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 تكنولوجيا المعلومات والإتصالات  –دبلوم الأمن السيبراني 

 دبلوم الأمن السيبراني 

نميخصممممممم  لتيم لنيي تذ  ا تخل لنيخصممممممم  ا   للمحمتةصمممممموم الأمن  لسيب لنيممممممتوالق  لأوا تينلات يو لايتالا   ممممممن  لن و   

 ماةة دي تذ  ضامااة ض     (1424)  لأوأونع  ةدي تيت  ، مالأتواصمن  دي تيتة صصمةتة يأة،   يي     اصم  دي تثم نواصتة   تيم ة

  اةة ي يوي . (65) اةة دي تذ ةولا  ا  ن  لن و   لأوا لا تةتي ةب   (360)

دك نننلتما وو ليمممممممممممممتوالق : وللمننل  يتما  للا  تلن لسيب ا: يأما    صمممممممممممممصمممممممممممممتمةلتيم لنيمي تمذ  ا تمخل لنواصمايى ةل  لاتما ل  لنيخ

و لوص م سمممممحالأتةل للمحن ممممم ة لنتاء  و لو،يب ضصتاصت لسشممممم(1)غت و لو ، ممممما مممممتا  لنظممممممة او لوص م لنظمممممملللادصمممممالا لا منيا  

ي اائ   تا  لنوايأة لأمغة لن اتثننو لا مممذ و لو، ممم(و ل و ، ممما مممتا  لسيب لنيمممتوالق ول و لشصتاصت ل شممم  ا  للمحا ممم2)غت لنظمممم

قي  و ذ لايللمحا مم    ا ل يخاطرتاو لو ،يب شمم  لشنكتالصتة  ا  ول و للمجرتوة  قيية  ا ،يب لنمممو لي  لشصتاصتةحا   لأريأة صمم

انة  للمحواتة ول و يقيية  ا لس    مممانتذو ل و للاختال  لسخلاقا ل،  لشنكتالصتة  اعا و ل و،يب للمح نية  دك نننلتا لنخ اء للاصمممل و 

لمجاصذ لن ولا لني  تق  ل ب ه ل ةل   توالق و لتيم لنتاك ز ،ن اء لنيي تذ ا لسيب لنيمممم  نةا  يخيا  للمج ائتة لنرقوتة و ل و ينامممم

رصمايى لأ تمة لد  تت لن ومتمة لس ممممممممممممما ممممممممممممم  تمة للنمع ةب طرتت دكثتا لنيمي ت ما م لاقر ل  لنيخصمممممممممممممصمممممممممممممن  ري  ا ي  لأمالمجماصمذ ل

  لود  تقا لشصأم زتة و  ا ولنمغة   ااة ض   يتا ل  ةايةق  يو لنق اةا  لل  لن لاقة لأيخصمممممممممممم لايي   ضاممممممممممملنيي تذ لني ال 

  و.للمحا ذ للآ او  لولني رف ةل  ةانم لسةوا و لويتا ل  لني مم

لارد  ممة    توالق   ليب لاينقو ،ن ي ومم   ا للمجممالا لتو ح للمنرتى يب تممخل لنواصممايى شمممممممممممممتمماا  لنمميلأمن  دخصمممممممممممممم الأمن  ،يب  ممممممممممممم

،ل ،خصمما      يممت ،يب ي منيا  ،ل ضال ي ،يب ي منيا والق  كويمماةي ييتر ،يب ي منيا  ،ل ي تلنيمم  ب ومتا  للمحا ممذ للسيب

يي   ،يب  مممتوالق     توالق  ،ل يختا  ،خلاقا ،ل مممتوالق  ،ل ييممماةي يحقت  ممم  يحم  ،يب  مممتوالق  ،ل يممممرف ،يب   مممتوالق  ،يب  

 لنيتوالق .لغ اتا يب لسةوا  لارد  ة لأاسيب 

 وصف المقرر:  ❖

للاو زل     دك نننلتا لا منيا  لللادصمممممممممالا  لدةاصمممممممممت  تخلأ لاةرال  يب اتا لستوتة للاةتن  للستيلف  تظ ال  تخل لاقر   

لشال تة ل،توتتها    للاق  ا ا  لنيم تة نتا ليةتن  للادصالا ل    ها  ا لاتااتب للمنيمةةللسصنلع للسالل  ل د  تقاتائم  لللمنص 

للادصممممممممممممممالا  لنميلخمتمة     ا لا  ومة للن ومتمة لشال تمة للفمائةتما لييمممممممممممممينتماتهما ليصمممممممممممممماا  لا منيما  لدمياقتما  ا لا  ومة لق نل 
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  لشال تة لدأن ا لني ن    ا تظ ال  لنةر  لأ ن لن تاصا  للا منيا  لةلاقتها لأاايممممممممممممينتا ل، ممممممممممممانتذ ةومتا  للادصمممممممممممما  ل،صنلةتا كو

  . ا ةل  لا ادذ لشال تة لللادصالا  لأا يخيل  للمحا ذ للآ ا ل،خلاقتا  لن و  لشال ي للآ

 : الهدف العام من المقرر  ❖

للشاممما  لأيمممأن ا لاتمممااتب للمنيمةمممة    لللادصمممممممممممممممالا  لد  تقممماتهممما  ايهممميف لاقر  ض   ت رتا لايمممي   لأوةتن  دك نننلتممما لا منيممما   

 .ا لد  تت ،خلاقتا  لن و  لشال ي ةميه لشنكتالصتة  للادصالا 

 : الأهداف التفصيلية للمقرر  ❖

  لايي  نن  ت لأنهاتة تخل لاقر  
 
 : لبكةاء  ةل  ،نقاا  

 .ي رف دك نننلتا لا منيا  لللادصالا  للاةاتتم لايصمة بها •

 .لللادصالا يمرح ي نصا  دك نننلتا لا منيا   •

 .تهيا ش  ا  لا منيادتة ملللمناطر لنتتحيا يةتن  ،يب لا منيا   •

 .يمرح د  تقا  ي  نية دك نننلتا لا منيا  لللادصالا   ا لاتااتب للمنيمةة •

 .للا  وةلشال   لييينتاتها   تخكر يةتن  •

 .تنضح ،توتة للادصالا  لشال تة  ا لن و  لننفتة  •

 .اةميهتحم  ب ض يمكلا  للادصا   ا لا  وة لتقتاح امن  نميغمذ  •

 .تصا للمنصائم لنتم تأذ دنارتا  ا لا منيا  ني نن صالمحة نلأقم ة لشال تة •

 .ةل  لا ادذ لشال تة اللني ن  للآ لا منيا  لشال تة  لال  ص ميمرح يحيال   •

 .تمتز  لأأخلاقتا  لن و  لشال ي  •
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: تكنولوجيا المعلومات 
ً
 والاتصالات أولا

 التالية:في هذا الفصل سنتعرف على المواضيع 

o  يةتن  لنيك نننلتا ل،صنلةتا 

o   لخصائم لنيك نننلتايو زل   

o  لخصائصتايةتن  لا منيا  ل،توتتها 

o  يصاا  لا منيا 

o   لخصائصتا يةتن  دك نننلتا لا منيا 

o   انلئي دك نننلتا لا منيا 

o   لللادصالا  ل،توتتها دك نننلتا لا منيا 

o   لللادصالا  ي نصا  دك نننلتا لا منيا 

o  للشكيتالصت لشصتاصتدك نننلتا 

o  يب لا منيا، 
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❖  

 
 
  (Tech) دك نف لنيك نننلتا ةل  ،نها ةمم لسالء ،ل ةمم لني  تت  لها يصممم يح تنصاق  لسصممم  ي نن يب يق   ن  لتوا   ر  ت

   (Logia)  ي نم يتمما   ،ل اراممة  لننلتمما
 
نم من  لمحمم  لاممممممممممممممكلا  لنتم دنللممه لسارلا  ا   ي نم ةمم  لت يوا لنيك نننلتمما د  تقمما

 بها لنةرا ض   لن يائى لارلن . لل تمة تص يخيما للمجالا   سنها ، من  دةك ا 

 : ما هي أنواع التكنولوجيا

 :المعلوماتتكنولوجيا . 1

دك نننلتممممما لا منيممممما  للامممممي  يب ،شمممممممممممممتر ل،لأر  ،صنلع لنيك نننلتممممما  اتممممما ت يومممممي لنكث ا يب لنيق تممممما  للمحممممميتثمممممة ةل    ت يوا

دك نننلتا لا منيا   لايوثمة  ا ،لتة  لنكو تندر  لنتم دقن  لأو المجة لن تاصا   لإلرلء لن ومتا  للمحيمممممممممممممالأتة بيمممممممممممممرةة ةانتة 

 يها ب ض لن لاقة يو دك نننلتا لا منيا .ي  م لنيق تا  للمحيتثة ني

 :الشبكات .2

شممممممممممممم  ما  ،كوا  لن يوا لشصتاصمت صنع يب تمخلأ  لنمممممممممممممم  ما  شقمممممممممممممماءل  ةب ةوم   لللأ  لأ ن ؤ ها صنع يب ،صنلع لنيك نننلتما ييممممممممممممم

 .لنم  ا   اتا ترب  لسشناص لأ  ض يتوا  اصت لايااة لأتنهم

 :أجهزة الاستشعار .3

دقن  لأظسممممجت  لن تاصا  يب لأا،تها  لد قيممممم ،لتة  للا ممممظممممم ا  ض     لنيك نننلتا اتادصمممم ا ،لتة  للا ممممظممممم ا  امممموب ،صنلع  

 .،لتة  ل ظم ا   و تة يث  لاتكرلانصا   ل،لتة  ل ظم ا  لأصرتة يث  لن اي ال 

 :الأشياء إنترنت .4

تن يصممممممممممممم يح ي وا ةب للمجت  للمجيتي يب لشصتاصت  للنخي ييممممممممممممميخي   ا ايى ،لتة  لنكو تندر ل،لتة  للا مممممممممممممظمممممممممممممم ا  لقي ل  

ا   لنممم  ا   ا لسشممتاء لنتنيتة  لتظتح ضصتاصت لسشممتاء لنقي   ةل  لنيحكم  ا لسالل  يب الن للمحالة ض   لنينللي  ا ي ان يحي 

اتممما توك مممع تممممممممممممممغتممم  ،ل غمت ،ي لتممما   ا لا ز  لأممميلن للمحمممالممة  و  Smart Homeو  ليثممما  ةل  لنمممع  ي  ن نمي مممايممم  يو لتممما   

 نمينللي اته.
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 :تكنولوجيا النقل .5

،صنلةتا  لن يوا    لأاخيلافدوث  دك نننلتا لن ق  تخل لن نع يب لنيك نننلتا لايمممممممممممميخي   ا د نتر ل ممممممممممممائ  لن ق  للانلصمممممممممممملا   

 .لختالع لنق ا  لنيرنو للن ائرل  للنصنل تخ  يب صيائى ل يخيل  دك نننلتا لن ق 

 :التكنولوجيا الطبية .6

تيممممممممممماةي لنيك نننلتا لن  تة لنكث الن ان  لن انم ةل  لن قاء ةل  قتي للمحتا   يب خلا  لختالع لسلتة  لن  تة لنتم تيممممممممممماةي  

لختالع لسلتة  لنميقتقمة لايممممممممممممميخمييمة  ا لن ومتما   ليثما  ةل  لنيك نننلتما    ض  لةلالتما  لأماشامممممممممممممماامة   لسيرلضةل  لكظممممممممممممممماف  

 .لن  ت ة لختالع ،لتة  لنم ز 

 :الذكاء الاصطناعي  .7

تن ارع يب ارلع للمحا ممممممممممذ  لتيمممممممممميخي  دك نننلتا لنخ اء للاصمممممممممم  اعا  ا يحا ا  لنقي ل  لنخت تة لنيمممممممممممرتة ل،صوا  ةومتا   

لخاصمممممتة   لنل  ا   ةل  ،لاممممماع نم دوايى  ا للآنة  لت يوا يحر ا  لن حا   الال  لني مم لل مممممي يا    لإكيممممما  للآنة قي   ة

 .ةل  لننله  ا لنتنلدا لنخكتة يب ،شتر صوال  لنخ اء للاص  اعا لني رف

 

 :تكنولوجيا الفضاء .8

   لني  ؤ للمجني ها لنيك نننلتا للمنيصمممممممة لأيخن  لسليممممممما  لل مممممممتالاةتا يب لنةضممممممماء  ليب ،شمممممممتر ،يثمة دك نننلتا لنةضممممممماء   

ب تي  لايى ت يوي بممممممممم   ك  ا ةل  لنتتا   لس مممممممما ممممممممتة   لل ممممممممائ  للادصممممممممالا لللا ممممممممظممممممممم ا  ةب ب ي  للنيمةةتنن لنةضمممممممما    

 لنةضائتة

 :تكنولوجيا الترفيه .9

   لنةتيتن لد نترن ا   ،خي  دك نننلتا لنتااته  ا ضقمممممماء تيمممممي
 
يب لنةتيتن   لسص وة لان مممممتقتة  لدك نننلتا لنتااته تممممممو  كلا

 .ل،كثا يب لنع لأكث ا لنيةاةمتةللنصن  للنر ن  لايحركة لدصنتر لاماتي ليحا ا  لنكو تندر للن ا،ا  
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 :تكنولوجيا الأعمال .10

لسةوا  للمنيمةة  لدي نن دك نننلتا لا منيا  تيمممممممممممميخي  دك نننلتا لا منيا   ا تمممممممممممممغت  لسةوا  لنيأا تة لت ةتة ةومتا   

 .يب يأونةة يب لنواليى للسلتة   لمنمت طر  ليتي  نمي ااس يو لنمر ا  لنرلسنة

 :التعليمتكنولوجيا  .11

ةل  دحيممممممممممم ن ،الء لن لا  يب خلا  ضقمممممممممممماء لإال   لن ومتا  للانل ا لنيك نننلتة للمنيمةة الخ     لني متمتيممممممممممماةي دك نننلتا  

ةل  ضةيلا لسارلا لاكظيممممما  اتم لي راة ،ةوت  لدي تلهم ةل  للأي ا     لني متملنةصممممم  لني لومممممهم ،ل خا له  لت يوي دك نننلتا 

 للنيصوتم للنيقتتم لللا يغلا . لن حاامن  نموما   يب خلا  

 

❖  

: مميزات التكنولوجيا

 دوك ن لشقيان للمحصن  ةل  يا ترتيلأ  ا لننقت لا ا ذ نه يوا يم رلأ لأالمحرتة  .1

لتياةي ةل  لنينلص  للن قاش لد اا    لانانةا  ت و  ةل  دقا   لسطتاف للنينلتا  للمنيمةة  ا يخيما  .2

 لسا ا  للنثقااا  

 لأاشاااة ض   لنقي   ةل  د اا  لن ولا  للنمرلء لتيتت      لن تو   لشنكتالصتة  د نتر لنيأا    .3

4.  
 
 يوا ،اى نةتاا  ،لن  لانفة ن للن وانة  لن و   ة ضصيالتاتا  اةي  ةل  دحي ن   نمي مةة   ت يوا لساض  لاقا

 ةب ب ي لإلرلء لاةتي يب لني ل ا  للسلأحاث لن ومتة للسالأتة لني متم ايحت لسلأنل  ،يا   .5

6.  
 
 تياةي ةل  دنا ا لننقت لللمجتنا لا خل  تنيتا

 ل مت لن انم قرتة صغ ا  ةل  لنرغم يب ب ي لايااا   .7

 لاثا   انوايأة لد نتر لننتذ ةل   يت    ائا لننف خمقت يأالا  ليتي  نم و  لل يحيلث  .8

 لني رف ةل  ،ايث لنيةاصت  للسخ ا  ان  لن انم لمح ة لأيح ة لأوأرا لقنع للمحيث  .9
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 خصائص التكنولوجيا 

كوا ل مت يب    مممممممملا ممممممممة اتا لخيصممممممممر  لنيك نننلتا لن يتي يب لن ومتا  لا قي  لل متها ،كثا    النظام:بساااااااا ة  -

  ضصأا 
 
  لاتا  ،يرل

 
 .يي ال

 لتا تمو  للمحتا  للمناصة للن اية نمةرا لللمجواةةنن اانيك ن  والعالمية:التجانس  -

   الازدواجياااة: -
 
ا ل  لنرغم يب يو زلتهممما اممملنهممما ديحت لنضمممممممممممممر  لأمممانةرا للنكتمممان    اممميتب لل    اي يوا لنيك نننلتممما  ممممممممممممملااممما

 للاليواعا.

 

❖ 

: مفهوم الامعلومة  

لا منيا  يصمممممم يح لل ممممممو ييمممممميخي  ن ي  ي اق  ايممممممذ  ممممممتا  للمحيتا  لتن بممممممم   ةا  يرد   لأوصمممممم يحا  يث : لا ن    

    لنينلص .لني متملا راة  

دمممع   اهم  .ت رف لا منيمما  ةل  ،نهمما لن تمماصمما  لنتم دوممت ي ممالمجتهمما لأحتمما ،صممممممممممممم حممت لل  ي ن  لبممادممت يرد  ممة بيمممممممممممممتمما  ي  ن

ا نيحقتت تيف ي  ن ،ل لا ي وا  يممممممممممحيا سغرلض لدممممممممممخال لنقرل ل   ،ي لن تاصا  لنتم ،ص ح نتا  لن تاصا  لنتم دمممممممممموت ي انممممممممممأته

  صن     وتة  لتسجتمتا لقمرتا لدن ن تا  اديللنتا   للنتم تممممممموكبدةي اتا ،ل دمممممممأوت تا  ا ش   لي ي ن     ،لقتوة ب ي دمممممممحمتمتا 

 ش  . ل ا ،ي

لنغاتة   للنتم د نن دممممخم ،ي ينانع يب لنممممونانةا     للن تاصا  لنتميممممأونةة يب لنممممحقائت    لأأنهالا منيا  كوا توكب ت رتا 

،تة ها    لبانيا ا اانمممو منيا لشقيان اهم ،ي لنمممو منيا  قي د نن ةب ،ياكب ،ل لسشتاء ،ل ةب لن ا    ل تاا  ي راةينها د وتة  

 .اةميهللنمحصن  الأه لنع يب ل ائ  لكظيا  لنمو منيا  يكظي ة يب خلا  لن حا ،ل لنقرلء  ،ل للادصا  ،ل يا ش ي راة

 أهامية الامعلومة: 

هنمو منيا  ال  يتم  ا دقي  لشقيمممممان   قت  امممممرل   يب امممممرل ل  للمحتا   ها لنقن  لنتم تيممممماةي لشقيمممممان ةل    اهم  لل دقائه   ل  

لنتم ت تااه  يب لتة ،خرى ت يوا لنممممممممممممممو منيا  ة صر   لا  لنمممممممممممممموما  يب لن نلتر للمحتادتة    لاتم لنكث الني اي  يو لننلقو 
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 ا لن حا لن ممم   ضنتها   لصممممممممممحي،تم ة اصر لن ما  لنيمري  ها يتوة اتوا صيخخلأ يب قرل ل     لت يوا يب، اوهم  ا لأ اء لسيم  

 .لللمن   لني ونتة

 تلا: للنموأيوو كواتموكب دينتم ،تموتة لنمو منيا  لأان ي ة نمةرا 

 لا  لنمومكلا ت يوا لن  صر لس اوهم  ا ص و لنقرل  لنمو ا ذ  -1

 للنيك نننلتا لد ن  لن من نتا ال  ك  ا  ا ضنرلء لن حا لن ممم  -2

 ضلمخ .. يمأالا  لني وتة للاقيصااتة  للاليواةتة  لشال تة  لنثقااتة  لنصحتة نتا ،تموتة ك  ا   ا  -3

 للنيل اتياتم  ا لأ اء ل تالدتأتا  لنمو منيا  ةل  لنمويينى للمحلا   -4

 لنمو راة لنمويااة لللا يةاا  يبلنمومكلا   لةل  ا تياةي لنمو منيا   ا صق  للمنوال  نلآخرتب  -5

 خصائص الامعلومات:  

 :تموكب دينتصتا اتوا تلالنتم نصائم لأان يتي يب للما منيا  دويا  ل 

 : ن   ي منية يتوا  ان لصيواؤتا لن  اي  يصي تا لسل  لنخي د من   اته الامنشأ •

 .: قي د نن لنمو منية كوتة  قتوتة ،ل لأتاصتةالشكل  •

ت اك ،خ اء بمرتة   لن ي  لنيقةلنمموينار    ليممأونةة لنممو منيا : دقا  لأان لاقة لأ ن لنممو منيا  لنصحتحة  الدقة •

   :تلا اتوااصرتا  لآنتة توكب

للمجةء لسكوا    لها دوث : د حصممممر ةاا   ا دصمممموتم لن  ا  ،ل ضةيلا لن تاصا  لنيلخمتة  ا لنظمممممكت   الأخطاء البشاااارية •

 .يب لسخ اء

 .للمحي لساقى ةل  لسق  دقمتمتا ض  لن ر  توكب دلاشيها ،ل لسارى  ليو دحيتا لها قمتمة: الأخطاء الآلية •

ةيتم لنةائي   نت قى لنظيماؤ  ان     ت اا ت نن  مذ  : ضن لصمن  لنمممممممممممممممو منيا  لنيقتقة  ا غ ا لننقت لنمممممممممممممممو االتوقيت •

  م.نموخيما ييينتا  لني  ت ل،تموتة لنمو منيةلأ اء ارل    ةمتهدمحيتي لننقت لنمو ا ذ لنخي تيم  كتةتة
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 الإيااااااجاز •
 
يا تممممممأي لنمممممموي ا ص نبا   ا لصيقاء لنممممممو منيا  غ ا لنممممممونلة  لأممممممحتا تمممممموكب ،ن دممممممخيم  لنممممممو منيا   : غان ا

 .لنموةتي  يو غ ا لنموةتي  نخنع الن ضتمأا  لنمو منيا  تؤاي ض   لاناتا بم   لتي

تة لنتم دمممممممممممممحيالتا  دي ا ض يو لشتمممممممممممممأا  اهم ت نم لاينلء لنمممممممممممممو منيا  لنممممممممممممموينار  نيحقائت لس ا   لها لا:  الشمولية •

يممممممممممممممموا تؤاي ض   اممتاع    لإاصممائتا  كث ا لنع ضغرلقتا لأيتاصا    للا ي نميمممممممممممممممخيما ييممينتا  لشال   لادخال لنقرل ل    

لنممممممممممممممممممممو من  تن ي منيا  دردكة ةل  ينلامممممممو لخيلاف لن يائى     اائي  لنممممممممممممممممممممو منيا   ا يممممممممممممممممممممأونةتا  لتقم  يبنمنقت 

   .ةب للمن للمحقتقتة 

 .ا  لنمولائوة ها دمع لنتم دنلات ،ل د الأت لايتالا  ييخخي لنقرل : لنمو منيالاملائمة •

 .: تن ييى دكرل  للمحالة لا يخيل  لنمو منيةالتكرار •

 لا منيا  يب اتا: صائمخ لني   ا ةبكوا توكب 

ااا منيا  لل  قي   تائمة ةل  لنظممممممممممممكت  )ضةاا  لنصمممممممممممتاغة(  ا ل   ممممممممممميت  لاثا  توكب دوثت     :لتميع والساااااااااايولةا .1

 .لا منيا  صةيتا  ا صن   قنلئم ،ل ،ش ا  لأتاصتة ،ل   ن  ييحركة ،ل ،صنل  صاطقة

 ،ل لأثها ةل  لاماع اب ترغذ  ا ل يق انه :)للاصيقا  لانله( قابلية نقلها عبر مسارات محددة .2

اتوكب بيممممممتننة داية اممممممم ةي  قنلئم  ا قائوة ،ل د نتب صم ليتي   :الاندماج العالية للعناصاااااار المعلوماتية قابلية .3

 يب اقرل  تيم ل يخلاصتا يب صصنص  الأقة

  ديو ز لا منيا  لأاننار   نخل ييمممم  ي يأنتا  لقيصممماالتها ا وا دظيمممم لن  اصمممر لاااتة لأان ي   لتن ، ممما   ا :وفرتها .4

لنقتنا ةل  لقيممممتابها لمنمت صنع يب )لن ي   لاصمممم   ة( ات  دصمممم ح لا منية  ممممم ة دخضممممو نقنلص ن لن رض ض   لاممممو 

 للن مذ

   :قدرتها على توليد المعرفة .5
 
نمونل ا لاااتة لنتم د ةخ يو للا مممتهلاك لا ديأنر ينل ا لا منيا  لأالا مممتهلاك لأ  ةل    خلااا

نتمخل لنيممممممممممممميمذ ات ماك ل د ما  لنتت لأ ن ي مي  ل مممممممممممممتهلاك للمجيو ما   لن كس اهم ةماا  يما د ون يو  تماا  ل مممممممممممممتهلاكتما 

 نمو منيا  لقي تها ةل  دننتي لا ا ف للمجيتي 
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اتا ييمممممي تو ييممممميق   لا منية قسمممممخ يا تيمقالأ يب ي منيا  لأن مممممائ  ييممممم ا  نمغاتة لنمممممم   لنع   :ساااااهولة الن ااااا  .6

 ةق ة ك  ا  ،يا  تمرن ا  لامكتة للمناصة نمو منيا 

للنع يب خلا  دظ و ييمممما ل  ةي    :تاج معلومات صاااا يحة من معلومات صير صاااا يحة أو مشااااوشااااةإمكانية اسااااتن .7

 للاتيا  للني نتض ةب صقم لا منيا  غ ا لاكيومة لدخمتصتا يب لنضنااء

يممممممممممن  ي  م لا منيا  ا لة يب ةي  لنتق ن  ضل لا توكب للمحكم ضلا ةل  قي  اممممممممم ت  ينها لأأصه قاطو   :عدم اليقين .8

 ةلأصةة نهائت

  :وتغيرهانموها   .9
 
 ستوتتها لا منيادتة ،ل لشال تة.  ديغ ا لا منيا  لأورل  لنةيب لاقا

 

❖  

،ي لنتقة دمممممممممممموي لنمممممممممممموييةتيتب يب   للنممممممممممممو منيا  لللمحا  ا : )هالاء  ا لنممممممممممممون نةة لن ربتة نمممممممممممموص يحا  ةمن  لنمممممممممممموكي ا   

   لاء لنممممممو منبة(لنمممممموكي ة ،ل يب خييا  لنممممممو منيا  لأانممممممو منية 
 
ةل    لن ااا نيحصن    ضنيهالمممممموتو لنممممممونلا لنتم تيجأ  ،نها   ،تضا

يا  ض   لسلةتة ،ل لنن ائ  ،ل لنق نل  لنتم تممممموكب ةب طرتقتا صق  لنمممممو من   )لممممموتو  دكب( نلء  اصت يرللو ،ل نم   لنمممممو منيا 

  .ينها(لنموييةتيتب 

    نموييةتيتب  لاة ه لد  توه لل تالاةه نيقيتموهلأمو ن  آخر: لموتو يا تموكب لمو ه  
 
 ااة لنمونلا لنتم دمحيني ةل   ها ،تضا

  ي منيا  تموكب لشااا  ينها سي غرض يب لسغرلض.

للنممممممممممممموخ نطا  للنيقا تر    للنممممممممممممموألا  للنيل تا  للنصحالنممممممممممممموصاا  لنمممممممممممممو  نةة يث  لنكيذ  دمع: يصاا  لنمممممممممممممو منيا  ها 

  للنمممممممموصغرل  لنةتموتة   اسشرطة لنةتموتةيث  لسلتة  لنمممممممموخيمةة     لنممممممممو  نةة  للنمممممممموصاا  غ ا  للن مرل  للنر ائ  للمجاي تة

،ن د نن يصاا  ي اشر  دممممممحيني ةل  لنممممممواا    لها ضيا     نةةلاكينبة ،ل غ ا  لالنمممممموصاا  غ ا    للن ت ا  للسقرلص لغ اتا يب

 .للنةتا  د نن غ ا ي اشر  دنصم ا ض   لنموصاا  لنمو اشر   ان  متنغرلاتا   لإيا ،ن  لغ اتالن موتة  انكيذ 
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 ماهية مصادر الامعلومات: 

تممممممحيالنصه يب اقائت   للن ااث ن لأممممممواقرلء  ت ي يصاا  لنممممممو منيا  لأألةتتها لنمممممموخيمةة ت الأتو لنممممممو ا ف لشقياصتة سصممممممتا دمممممموي لن

 ا يتااتب    للنيك نننلتة لنممممممممممممممممممممممويلااقةلنتن  ،ايث لني ن ل  لن موتة    لها دنلكذ   لييخصممممممممصممممممممةةاية    لي منيا  ، مممممممما ممممممممتة

لأأقصر ض   لنممممممممممموييةتيتب    دقيتم لنمممممممممممو منيا  ا  ل،صممممممممممم ح لنن ائ   ،اض  لني    للنمممممممممممو انمممممممممممأة لللا تالاع اظييخي لنيخةتب  

  لن ر  
 
  ل،كثاتا ييرل

 
 .لدرك زل

 : أقسام مصادر الامعلومات

قيم يصاا  لنمو منيا  ض   ةي  ،قيا  ها:
 
 د

   )الدرجة الأولى(:  الأوليةالاااااامصادر   .1
 
،ل لنيصن ل  ،ل لنيةي ال     ةل  لنممممممو منيا  للمجيتي   ها لنمممممموصاا  لنتم تميو  ، ا ا

 
 
ض   لنممممممممممممممممولاا ة ،ل   للمجيتي  لمحقائت ،ل ،ا ا  ي رلاة؛ ها لنمممممممممممممممموصممماا  لنتم قا  لن ااا لأظسمممجت  ي منيادممممممممممممممممتا ي اشمممر  ل مممظ اال

  لاقائت غ ابغرض للمنرل  لأ يائى ليتي   لغ ا لنعلنيأرتذ ،ل لشاصاء 
 
 .ي رلاة  الأقا

 ا لنممممممممموصاا  لنتم ت يوي ي منيادمممممممممتا  ه  الاااااااامصادر الثانوية )الدرجة الثانية(: .2
 
  لسلنتةللنممممممممموصاا   ةل  لسلةتة    لياادمممممممممتا ، ا ا

 
 
   لن اا دردتلها ي يوي   ا لنع ةل  ي منيا  دم تسجتمتا  الأقا

 
لننصن  ض      لمن   قيقتة نيحقتت ،تيلف ةموتة ي ت ة لاقا

ا  ا ب ض لساتان  تييخي  لنمممممممممممممموصاا  لنثاصنتة ةميهلنتم تي خ  للمحصن     لسلنتةلنمممممممممممممموصاا    ل،ل و يبتخلأ لنمممممممممممممموصاا  ،يير 

 لسلنتةنموصاا   ليةادتح لأ متنغرلاتةصةس لننقت ،انة  لها  ا للمحقائت لنموينصةكوييناةا  نمو منيا  للمجاتة  ،ل 

يصاا    دممتيف   ل لن نع يب لنمموصاا ،اى حجم لشصيا  لنةكري لن انمممم لنمموتزلتي ض   فتن  تخ  الاامصادر من الدرجة الثالثة: .3

  دممممممممممممممحمتمتا لأانم   لنخي ييت   للنثاصنتة  لسلنتةلنمممممممممممممموصاا   لد  تم ي منيا لنممممممممممممممو منيا  يب لني لة لنثانثة ض   ضةاا  درداذ  

نياةي تخل لن نع يب لنمموصاا   ا لننصن   ل    نمنصن  لنيرنو ض   لنممو منيا  لنتم تممحيالنصممتا  لدممخيصر لن رتتللا يةاا  ينها  

 .للنثاصنتة لسلنتةض   لنمو منيا  
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❖ Information Technology 

 رف دك نننلتا لا منيا  ةل  ،نها ق اع ،ةوا  ي يوي ةل  لني اي  يو  
 
 ت

 
 للمحن مم ة  لتيضمموب لنع لسلتة  للنوايأتا  ل،تضمما

للادصممممممممالا  ل تاا  ةل  لنع    يا تن يرد   لأ ق  لا منيا  للسص وة لنتم ت و  ةل  تيممممممممتت  للادصمممممممما   كوا يمممممممممو  يةتن   

 دك نننلتا لا منيا  ضال   لن تاصا  لأاخيلاف ،شممم انتا  مممنلء  اصت صصمممنصممم
 
 ،ل صمممن   ا

 
 ،ل ،صمممنلد  ل

 
 لشصتاصت لةء ،ل غ اتا  لن ي  ا

 
 ل

 يب لنيك نننلتمما ليأمما  خمماص ايهمما  لت يوا اممانتمم
 
 لةء  ا

 
ت رف  كومما  يب اتمما  لن مما  ليمما  لنممت  ا لصظممممممممممممممما  يتزلتممي ان  لن ممانم ل

دك نننلتا لا منيا  ةل  ،نها ق اع ،ةوا  ي يوي ةل  للمحن مممم ة لتيضمممموب لسلتة  لللادصممممالا  للنوايأتا  ل   يا تن يرد    

 لأ ق  لا منيا  لإال تها لأاخيلاف ،ش انتا  كوا لن ي لشصتاصت لةء
 
 يب دك نننلتا لا منيا . ل

 :تتميّز تكنولوجيا المعلومات بعدد من الخصائص، وهي 

ة ي منية ،ل ،ي خوا يب يخيما ،صحاء لن انم  .1  .تننة لننصن  ست 

 ."لغ اتا لني متمدنا ا لا منيا  لنلا ية  ا  ااة للمجالا  وللاقيصاا  للنيتا ة  ل  .2

وكب لني ر ف ةل  يخيما لنثقااا   ا يخيما ،صحاء لن انم  .3 تيتت  لني ر ف ةل     يا تن ليتي  ا لقت قص ا  ضل ت 

 .للمحا ن  للشصتاصت اق  يب خلا  ل يخيل 

 .د مةتها ي خةضة .4

ة لأخيية للمجيوو .5 وكب ل يخيليتا  ا ص و لنقرل ل  لنتاي  ة  اتا ت   . رن ة للل  ا انت 

 يب لنينله بم   شنصهم نموؤ ية .6
 
 .تيتت  للمحصن  ةل  لننفتةة يب خلا  دقيتم لن م ا  ةوا لشصتاصت لأيلا

 .لننلاي  ،ل يو يؤ يا  ،خرى خا   لنيلنة بم    رنو لآيبد  تم ةو  لاؤ يا  الخ  لنيلنة  .7

ن لتخل يتم نممر ا  ايتثة لا مأ للنتم درغذ لأانتالتى ا يأاتها .8  .دقيتم لا منيا  لنلا ية ةب ي يى ي   

د نتر لن من  للسلأحماث للنمي ل ممممممممممممما   ا يخيما للمجمالا  يب خلا  لوو لا منيما  ةب آخر لنمي ل ممممممممممممما  لنتم ديم  ا  .9

 .طت يخيمةة يب لن انمي ا

 

❖  

اهم تيممممممممممممماةمي  ا اةا لا منيما  لاوماتتهما  ل ا لن ومتما  للآنتمة لللادصمممممممممممممالا      لشتأمالأتما  نيك نننلتما لا منيما  لنكث ا يب  

 .لدظتح نمونفة ن لن و  ةب ب ي  كوا ،نها ةومت ةل  لدقمت  لنةأن  لنثقااتة  ا للمجيوو

 لن يتي يب يو زل  دك نننلتا لا منيا  لنتم دنضح ييى لايتالتا  ا تخل لنةيب  لينها:ت اك 
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 .اةا لا منيا  لاواتتها يب لنييي ا ،ل لنضتاع   ا اا  دم لاو ،ص وة ،يان لمحواتتها .1

 .لن ومتا  للآنتة  للنتم ت و  ةل  ضصأا  لسةوا  بم   ،كوا .2

 .للن ولاء للامرا ن لغ اتم لنمر ا للادصالا   للنتم دنار     لنينلص  بم   ، ت  يا لأ ن ينفة ن  .3

 .لن و  ةب ب ي  توكب نمونفة ن لن و  يب لا ز  ةب ب ي يب خلا  ،ص وة دك نننلتا لا منيا  .4

 .لن ناة لدقمت  لنةأن  لنثقااتة لأ ن لن انم ،لوو .5

 

❖  

تؤكي ةل  ال  للادصممممممممممالا  لاناي     (ICT)ها يصمممممممممم يح ين ممممممممممو نيك نننلتا لا منيا    (IT)دك نننلتا لا منيا  لللادصممممممممممالا   

 ةب لأرليى لاؤ مممميمممما     ةل   مممميت  لاثا  خ ن  لنتادا للششمممما ل  لنلا مممممكتة ل،لتة  للمحا ممممن    لد اي  للادصممممالا 
 
اضمممملا

لنتم دوكب لايمممميخيي ن يب لننصممممن  ض   لا منيا  لدخةتنها    ن ممممت ة للنيخةتب للنيممممو تة لن صممممرتةلنضممممرل تة للنوايأتا  لن

 لصقمتا لي المجتها.

 غان    ها ل مممممميخيل  ،لتة  للمحا ممممممن  نيخةتب لل ممممممتاالا لصق  لي المجة لن تاصا  ،ل لا منيا   (IT) دق تة لا منيا 
 
 ا  ممممممتا     ا

 ص ا  دك نننلتا لا منيا  تن بممممممم   ةا  ص ا  ي منيا  ،ل ص ا  لدصممممممالا  ،ل بممممممم   ،كثا دحيتي    ةو  ،ل يؤ مممممميممممممة ،خرى 
 
  ل

تيم تممممممممممممممغتمممممه لأنل ممممممممممممم ممممة يأونةممممة يحمممميلا  يب     لأومممما  ا لنممممع لوتو لسلتة  للنواليى للا مممميل  لن راتممممة   ص مممما  امممما مممممممممممممن 

  مممممن   لنك ه يممممممو  ،تضممممملايممممميخيي ن. ييممممميخي  لاصممممم يح بمممممم   شممممما و كورلاف سلتة  للمحا مممممن  لشممممم  ا  للمحا
 
دق تا    ا

ت يوا دك نننلتمما لا منيمما  يأونةممة ارةتممة يب  اتمما     دن نو لا منيمما  لسخرى يثمم  لنيمةةتنن للنتنلدا ةل   ممممممممممممميتمم  لاثمما 

 .(ICT) لللادصالا دك نننلتا لا منيا  

 : تكنولوجيا المعلومات في حياتنا أهميةلنستعرض 

توكب نمورء لننصمممممممممن  ض   ص ا  لنممممممممممركة يب ،ي ي ان اتوك ع ض  ممممممممما  لاتا  لا منبة  لا منيا  يو لنيقي   ا دك نننلتا   -1

 . لنمركةي ان    ض  لنختا    ض  لنيت  ض   لن  ا  لأانيأكتي ض    تاا  ضصيالتة لنةرا الن للمحالة    ل،اى لننصن  ي ع يب لا ز   
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ا لا منيا   ا يخيما للمجالا  لتنلي ارصمممممممة ك  ا  ايخصمممممممصمممممممهم دك نننلتا  ت اك طمذ ك  ا ةل  ييخصمممممممصمممممممهم دك نننلت -2

   للمحا ممممن  دك نننلتا لا منيا  نلأشممممناص لن و   ا لأريأة    لتنار يأا لا منيا  لا مممميكممممماف للمجا  لإفتا  ينلتلهم  

 .لنعلدصوتم د  تقا  لننتذ ليا ض    للسلتة  لد نتر لنواليى  لللاخي ا   لن  م لدحمت  

ا يأا    لا منيا  يو دقي  دق تة   -3 ةل  لنيمم ن     ل،صمم ح لنيي نسللني مم   نمي متمص رده للةيوي طرتقة ايتثة   لني متمغ  

 شممممما،
 
 قيتو  ا

 
لايصممممم  لأاشصتاصت    للمحا مممممن لنيممممماةي  طلابهم   ني متمللاؤ ممممميممممما  لسالل  للمحيتثة    لنيممممميخي  لا مونن للآن    ا

 لةوت لن لا  ةل  ت مم ،شتاء ليتي  لاتم لانانةا  بيتننة 

 تيماةي دق تة لا منيا  لار مه  ،تضم -4
 
 ،تضم   لنينلصم  يو لسط اء لللمحصمن  ةل  لاممن   ةوا لشصتاصت  لتوكنهم للآن ا

 
ت اك    ا

لنصمممممممممممحتة لشنكتالصتة    لدنار لنسمممممممممممجلا لن يتي يب د  تقا  لنرةاتة لنصمممممممممممحتة للااتالامممممممممممتة لايااة نيقيتم لش شممممممممممماال   

 .نمور ه للسالتة ةب ب ي خييا  ةانتة للمجنا  

توكب    نمغاتةلنممممممممرلء للن تو  مممممممتلان    للآن  ا ةانم لنيك نننلتا  دوت ض لنة يمممممممما   لننقت للايمممممممااة  ا لسقمممممممم ة لنيأا تة   -5

 ،تضممممنم ولاء لنمممممرلء ةوا لشصتاصت يب لن ا   ن للمحمت ن للنيلنت ن  
 
،صمممم ح لن ا لشخ ا ي   لنلا مممممكتة  ممممائ  للادصمممما   يو ل   ا

  .لسخ ا  يب ،ي  كب يب ،  ان لن انم خلا  ننلن ي يلا  لتوك ع ي راة، ت  لأكث ا 

 غ ا يحيلا    للمحا ممن تظتح ن ا ل مميخيل  لشصتاصت ةل  لنتنلدا للمحوننة للسلتة  لنمناتة ل،لتة    -6
 
للمحوننة لغ اتا لصممنلا

 .ض   ل ائ  لنتااته اتا توكب نلأشناص يماتي  لسالا  ةل  لا صا  للمنصصة

لن صممتة    ل،صمم حت لنر ممائ ،صمم ح للادصمما  لأ ن لن ا  ، خم ل، ممت  ل، ممرع يب ،ي لقت ي ممه    لا منيا  يو دك نننلتا  -7

يب لني  تقا  لايااة   لت اك لن يتي   ة نمغاتة  ا لننقت للمحاامممرلي ااا  لنةتيتن لإ  ممما    مممائ  لنواتي لشنكتالق   مممتم

 .ةوا لشصتاصت نيقيتم تخلأ للمنييا 

لنتن  تقا لن ممانم ةل  ي صمممممممممممممممة للاممي  للا دنلممي انللة يممااتممة لأ ن      ،ت مما لاتو مما ي ن  لن ناممة  لا منيمما  يو دك نننلتمما   -8

 .للآن ينلط  ن ةاات ن ل،ص ح لن ا لنيل  

 

 



18 
 

 تكنولوجيا المعلومات والإتصالات  –دبلوم الأمن السيبراني 

❖  

 : ال وسبة ال  ابية •

 غان    ييميخي  لاصم يح بمم   ةا  ننصما يرلكة لن تاصا  لايااة نم يتي يب لايميخيي ن ةوا لشصتاصت
 
يا دحيني لنسمحالأة    ا

 ضلل  ان للادصممممما  لأاايممممميخي  قرت    لنك  ا  لنيمممممائي  لنتن  ةل  لفائا ين ةة ةل  ينلقو يي يا  يب خنلا  يركةتة
 
 قيممممميت  ا

 
   ا

ا سممممممحالأة لاؤ مممممميممممممة  لد نن ييااة  ةميهقي دقيصممممممر لنسممممممحالأة ةل  يؤ مممممميممممممة للاي   لنتم ت  ت   اقي تيم ت تا ه كخاا  اااة

 Amazonو  ،كوا سممحالأة ةاية هال    لاؤ مميمما  ،ي لنسممحالأة لن اية ،ل يةتى يب للان  ن  لنتم ها لنسممحالأة للمنيم ةنم يتي يب  

AWSو   

 : البرنامج  •

ةل     ا  ،ل لن تماصما  ،ل لنواليى لايممممممممممممميخمييمة نظممممممممممممممغتم  ،لتة  للمحما مممممممممممممن  لد ةتمخ يتما  يحميا لني متومة ما   ةب يأونةمة يب  

 ةكس لنوايأة لنتم دصمممما للمجنلصذ لاااتة للمحا ممممن   ي ي لنواصايى يصمممم يح
 
 ةاي  ا

 
ييمممميخي  نةشمممما   ض   لني  تقا  للنواليى    ا

   توكب لةي ما  لنواصمايى ةل  ،صمه للمجةء لايغ ا يب للمحما مممممممممممممن  ل،لتة  للمجةء لنثمالأمت    لن صمممممممممممممتمة للنواليى لنتم ت وم  ةل  للمجتما 

 غان 
 
لبرليى لن  ا  للنتم ديضممممممممموب    ض   لأرليى د  تقتة ،ل لأرليى ت زنتا لايممممممممميخي  دمثم  غ يه ،ل االيه  يا تيم دقيمممممممممتم لنواليى  ا

 .،ص وة لنظمغت  ل،ي لأرصايى تيةم لأرليى لني  تقا  للمنيمةة

 :الأجهزة •

  ا  ممممتا  لنيك نننلتا تممممم ا لسلتة  ض   لن  اصممممر لاااتة لنتم تممممم   لتا  اا ممممن  ،ل ص اي
 
 ضنكتالصت  ا

 
ل   يا تي مت لأه ت نن     ا

 يمون م
 
 ياات  ا

 
 ت و  لسلتة  ل      . تيضموب لنع لنمماشمة للنقرص لنصممذ للنخلكر  للاي  لا المجة لاركةتة ةل   ميت  لاثا ا

 
  ا

 ت اك ،تضممممم   لسلتة  ها لةء للاي اق  يب ص ا  للمحا مممممن    ض   ل ذ يو لنواليى لنثالأية للنواليى شقمممممماء لفتةة للمحا مممممن 
 
 ا

 .لأرصايى نالأت يييى  ا للمجتا  لتيم لنيحكم اته بم   ي اشر

 : المعاملات الرقمية    •

دنار لا ايلا  لنرقوتة لننقت    ها ،ي ي ايلا  ةوا لشصتاصت ،ل آنتة ديم لأ ن لسشممممممممناص للاؤ مممممممميمممممممما  الن ل مممممممميخيل  لنن  

 تيم ،تضمممممممممم   يوا تؤاي ض   دحقتت ، باح ،اضمممممممممم    للاا 
 
دحيمممممممممم ن دأا   لن ولاء  ةل   مممممممممميت  لاثا  يلاءية لنينقتو لشنكتالق     ا
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كوما ت وم  لا مايلا  لنرقوتمة ةل  دحيممممممممممممم ن ضي ماصا      يقمالأم  للااممممممممممممم رل  ض   ط ماةمة ةقمي لدنقت مه نم ضةماادمه لأمانواتمي ،ل لنةماكس

 .لنيظ و يوا يياةي ةل  دقمت  لسخ اء

 : البيانات الرقمية     •

 ها لن تاصا  لنتم  
 
   ،خرى يب لن تاصا  لأا ممميخيل  ،ص وة نغة آنة يحيا  توكب دةيممم اتا لأنل ممم ة دق تا  يخيمةة   دوث  ،شممم الا

،تم تخلأ لسص وة تن لن  ا  لنث ا    لنخي تخةن لأييممماطة ي منيا  صمممندتة ،ل اتيتن ،ل صصمممتة ي قي   ا  مممميممممة يب لسارف  

   لنث ائتة
 
 يا د نن للاي 

 
 ل،صةا   ةاا 

 
 .لإتقاف تمغت    ،ل قتم   ل

 : الوصول إلى الإنترنت     •

ها ةومتة للادصممممما  لأاشصتاصت لأا ممممميخيل  ،لتة  للمحا مممممن  لنامممممنصمممممتة ،ل ،لتة  للمحا مممممن  للمحوننة ،ل لسلتة  للمحوننة يب  

تخضمو لننصمن  ض   لشصتاصت ا يلا  ضشما ل  لن تاصا  لتوكب دنصمت  لايميخيي ن بيمرةا      ق   لايميخيي ن ،ل لاؤ ميما 

ب لننصمممممممممممممن  ض   لشصتاصمت لسارلا ،ل لا  وما  يب للا ممممممممممممميةماا  يب خمييما  لشصتاصمت ،ي     ضصتاصمت يخيمةمة ةل   ممممممممممممميتم  لاثما 
 
توك

  ا لقت قصمم ا قيمميت      لشصتاصت ةوا لن مذ لنتادة لأي، لشصتاصت تكظيممذ شمم  تة يو لننصممن  ض    للمنييا  لايممظ ي  ض   لننتذ
 
  ا

 اانت  تغ ا  دق تا  لننصمممممممممن  ض   لشصتاصت  يوا تنار ختا ل  ، مممممممممرع ل،كثا ينننقتة
 
ت ي دق تا  لن  ا  لن رتض يث  ضصتاصت   ا

 لن ر  ل ممميخيلي  ،كثا(  ADSL)  لن الأ 
 
لشصتاصت  ل  ن  ض  ت يوي  مممرةة لد مةة لينننقتة لدنلار لننصممم   نمنصمممن  ض   لشصتاصت  ا

لأوا  ا لنع    ت اك لن يتي يب لن ر  للمنيمةة نمنصمممن  ض   لشصتاصت    كوا ،نةل  لا  قة ليةلا خيية لشصتاصت لصنع للادصممما 

  لنقور لنصمممممممممم اعا  للادصمممممممممما  لنلا ممممممممممم   ،ل لدصمممممممممما  لنتادا للمحون  ،ل لن قا  لنة انة ،ل لن مذ لنتادة  ،ل لن  ا  لن رتض ،ل

(DSL) 
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❖  

 : والإكسترانت  والإنترانت الإنترنت الفرق بين 

  (Intranet)للشصتالصمممت    (Internet)  كثا  لاصممممممممممممم يحممما  لنتم تمممممممممممممم ا ض   ي مممان ييقممما بمممة  اقمممي لأظ ممما قيممممممممممممموو يصممممممممممممم يح لشصتاصمممت

ل متا ة ا   ةب شمم  ا  ،ل خييا  شمم كتة يظمممابهة دةصمم  لأتنها ايلا اقتقة لات ايتكتة ديغ ا    (Extranet)للشكيممتالصت  

  ري تا تتها يب تن  لآخ
 
 .ض   يا يييأي  ا لن انم لنيقنم لا اصر ل ظ اال

 ولكن ما هو الفارق بين كل من الشبكات الثلاث باختصار؟

ها ،ل   لنم  ا  لنثلاث  ضل درب  لأ ن    لامتاك ن ايها ان  لن انم ةب طرتت لنم كة لنتادةتة )لقي تييخي     الإنترنت اصت  

لنتم  اصت درب  لأ ن ينفة  شمممممممركة للاي  لدةصممممممم  لأتنها   الإنترانتب ض ،لةلئها شممممممم  ا  خاصمممممممة(  لد  تها اتوا ب ي شممممممم  ا   

   وFire wallsو  لب ن لشصتاصمت ،لتة  دميع  لمي لن لن ما 
 
،يما  اخن  لايممممممممممممميخميي ن يب خما   لنمممممممممممممم كمة  يما نم تحومنل    دقا امائلا

لنيصممممرتح لننفتة  نم ةال ض   شمممم كة لشصتالصت  ا لنمممممركة  لقي فتر  شمممم  ا  لشكيممممتالصت  ا لنةتا  لسخ ا  كي  تت ترب  لأ ن  

   دأا    تينتت  .....(ت متمش  ا  ضصتالصت لنتم درب تا شرلكة يب صنع يا )ةي  

 :الإنترنت •

لي  م    لن انملشصتاصت ها وشممممممممممممم كة لنمممممممممممممم  ا و اتا دي نن لشصتاصت يب ةيا ك  ا يب للمحا ممممممممممممم ا  لاتاللأ ة  ا لوتو ،صحاء  

لن يتي يب ييممممممممممممميخيي  لشصتاصت لايور ممممممممممممم ن لأ  ض لامةا  لتيصممممممممممممم     وwwwو لشصتاصت ها لنواتي لشنكتالق  ل  ل مممممممممممممي والا 

                                                وUsent FTPوكم  ل يخيليالأنل  ة لأرلدن نلا  ،ق   لأاسصتاصت

 وTCP/IPتن “لت اك لن يتي يب لنوالدن نلا  لاناي  لنتم تييخييتا ش كة لشصتاصت للنوالدن ن  لنرئاسهم لاييخي  

   :الإنترانت •

 شمم كة الخمتة  ا 
 
ةوا يمقم ديحكم   ضنيهالل  خصممنصممتة تيم لننصممن     لنمممركة ها ة ا   ةب شمم كة ضصتاصت يصممغر  د نن ةاا 

لأاشاممممااة ض   ييممممي رض لتذ  TCP/IP لبرلدن ن  للادصممممالا  HTTPل HTML يب ضصتاصتلأه ،صت تيممممي و  ي ات ا  

   لتوكب ،ن  ممممممممني  نيةم لنواليى لني  تقتة لدةلتي امن  ضال تة لأ ن ،قيمممممممما  لنمممممممممركة  
 
لأأن ديأنا يب يمقم   د نن بيممممممممت ة ليل
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توكب ،ن د نن ي قي  ليل لأأن دضممممممممم دةاةلا  يو   لنتادا. كوالتذ الخلا تظتح نمونفة ن لننصممممممممن  ض   كيا ا  لن و  لانت  

 .لل ائ  يي يا  خاصة يواةا  اتيتنتة ليأونةا  ي اقمة قاةي  لأتاصا  للل

  لتذ يممممممممي و  لشصتالصت يمقم  ي
 
ت نن يمقم لتذ  ا لشصتالصت ينصممممممممن  اق  لأانممممممممم كة    لشصتاصت نمنتذ لاينار  ةوا    نكب خلااا

    لنمممممركةللمحمتة لنتم دخم  
 
صممممتة نمتال مممم  ةوا  تيممممي و  لشصتالصت يمقوا  لنواتي لشنكتالق  شقممممماء يأونةا  خصممممن   ل،تضمممما

  .لشنكتالق لنواتي 

اق  ،لن،ع لنختب ي ومنن   ضنيهالي ات اتا شقمممممممممماء لأ تة دحيتة ييمممممممممي تو لننصمممممممممن     لشصتاصت،الل   اهم تيمممممممممي و   لشصتالصت    ،يا

 لأنل  ة ش كة ضصتالصت
 
 .اوب لنمركة   لااا ،ن    يا صي موه ةب لشصتاصت توكب دحقتقه ،تضا

ل ا ي  م للمحالا  ييمي تو ينفةن لنممركة للمنرل     يب خا   لنممركة ضلا لأيصمرتح اخن  ةب ب ي  ضنيهاللا ييمي تو لننصمن   

  تم لا ييي ت نن ا   لنعرخم نلاض   لشصتاصت نكب لاييخيي ن غ ا 

 : الإكسترانت •

صمة يب يأونةمة شممممممممممممم  ما  ضصتالصمت درد   لأ  ضمممممممممممممتما ةب طرتت لشصتاصمت  لدحمااا ةل   شممممممممممممم كمة لشكيمممممممممممممتالصمت ها لنمممممممممممممم كمة لا ن 

 خصنصتة    ش كة ضصتالصت يو ي ح ،اقتة لنمرلكة ةل  ب ض للمنييا  للامةا  اتوا لأتنها

لنتم درب  شمممممم  ا  لشصتالصت للمناصممممممة لأااي ايم ن للنمممممممر اء للاةلاتب ليرلكة لسلأحاث  ،ي ضن شمممممم كة لشكيممممممتالصت ها لنممممممم كة  

نتم د مماا  لا منيمما    لنممختب دأو تم شمممممممممممممرلكممة لن ومم   ا يممممممممممممممرلع للاممي  ،ل دأو تم يركةتممة لنيخ ت  ،ل لنممممممممممممممرلكممة لدؤيب

 للنظما ك ايها الن لايا  لأخصنصتة لشصتالصت للمحمتة ن   شركة

 :تا لنيالأت توكب ،ن صأي د  تقا  ش كة لشكيتالصت  ا للمجالا  لنيانتةلب اء ةل  لني ر 

  (Clients Training) لن ولاء لت متمص م دي تذ  .1

 .،ل شال   ي ت ة  ص م لنظما ك ةل  قنلةي لن تاصا  لأ ن للمجاي ا  ليرلكة لسلأحاث لنياب ة لمح نية يا .2

 .ش  ا  يؤ يا  للمنييا  لاا ا للاصراتة .3

 .ضال   شؤلن لانفة ن للانل ا نممر ا  لن ااتة لاي يا  لارلكة للنةرلعص م  .4
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 :ليب لني  تقا  لن ومتة نم  ا  لشكيتالصت لنتم توكب تسن اتا  ا لننلقو لن ولا صخكر يا تلا

  (remote access) لني اي  ةب ب  ي .1

  (branch office connectivity) ل د اطتة لنةرلع .2

  (mainframe access) لنننن  ض   للمحا  ا  للمنااية لاين  ة .3

  (browsing interface) ل يخيل  لللتة لننتذ  ا د  تقا  لسةوا  .4

5.  
 
 (EDI-electronic data interchange) د اا  لا منيا  ضنكتالصتا

 

❖  

 مفهوم أمن المعلومات 

اوو د ن  لنيك نننلتا     يب للمناطر لنتم تهياتا  لشصتاصتةمم يخيم لأيأي ن لا منيا  لاييللنة ةوا شمممممممممممم كة   لا منيا ،يب  

،صممممم ح ،ير ،يب  اقي   خرلل مممممائ  دخةتب لا منيا  لد اانتا لأ ر  يخيمةة ،ل يا ييمممممم  صق  لن تاصا  ةوا لنمممممم كة يب ينقو لآ 

 دمع لن تاصا  للا منيا  يمم   تاليم
 
 ينامنةل   ا

 
 اتنت  ا

 
 يتو ا

 
توكب ت رتا ،يب لا منيا  لأأصه لن مم لنخي ي و  ةل     نمغاتة  ا

ا للنممممع يب خلا  دنا ا لسالل   ةميهممممدنا ا للمحومممماتممممة نمو منيمممما  يب للمنمممماطر لنتم تهممممياتمممما ،ل للمحممممالة لنممممخي تو و للاةيمممميلء  

لا مممات ا للشلرلءل  لايخمممخ  ا و لصمممممممممممممن      لتمممةللنن مممممممممممممممائممم  لنلا   دنا اتممما لمحوممماتمممة لا منيممما  يب للمنممماطر لنممميلخمتمممة ،ل للمنممما

ن ن ةوا للادصالا  لنضوان ،صانة لصحة تخلأ للادصالا .  لا منيا  ض   ،تيي ،شناص غ ا يخن 

 :التي تهدد شبكات المعلوماتية المخا ر 

 :الفيروسات -1

لنة ال  تن لأرصمايى صمممممممممممممغ ا يكين  لأمأامي نمغما  للمحما ممممممممممممممذ لتقن  لأملاميلث ،امممممممممممممرل   ا للمحما ممممممممممممممذ للا منيما  لانلنا  ةل  

 .صه تتاكة ةل  نلاث خنلص لها لنيخة   لنيضاةا  لإلمحا  لسلى،للمحا ذ لأو ن  
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 مصادر الفيروس: •

لنر مممممائ  لشنكتالصتة للمجتننة  صمممممةحا  لشصتاصت لامممممم نتة  قسمممممخ لنواليى لاقمي      يث صممممماا  لنة ال   لا  تنلي لن يتي يب

ل ممممممميخيل  لأرليى غ ا يننقة  كخنع د اا  ل مممممممائ  لنيخةتب الن ةو  احم ييممممممم ت يث  لسقرلص للنخلكر  لاي قمة لإ  ممممممما   

   لامةا  الخ  لنم كة للمحمتة

 الفيروس: خواص •

 :نمة ال  نلاث خنلص يؤنر  لها

: ديم ةومتة دضممممماةا لنة ال  ة ي لنيحا  لنة ال  لأأاي لامةا  لت ا ديم ةومتة  تاا  ةيا لن ومتا   التضااااااعف -

 .لنتم ديم ض   يلاتب لن ومتا  يوا يييذ لن  ء  ا لن و  ،ل دنقا للمحا ذ ةب لن و 

  ب ي  ، مممممممممانتذ ينها  تقن  لصها  ىلأي نمة ال  يب لنيخة  ات  لا ت كمممممممممما لتصممممممممم ح غ ا ا ا   لن   تيخة  : لاالتخفي -

 ةل   يت  لاثا   صغر حجم لنة ال  ن    ا انه للاخي اء لأ أاح  ا لنخلكر  ،ل يما آخر

،ل يسممممممح لوتو لا منيا    ى: قي تتاللح لسلى لنخي ييممممممي ه لنة ال  لأالاكيةاء لألصمممممميل  صممممممن  ين ممممممتقإل اق الأذى -

يمةا  لن  ا   ضغلا  للمحا مممممذ يب دمقاء صةيمممممه ة ي    ا ضلمحا  لسلى: ضنغاء ب ض  ى خر للمنةصة نيتع  ليب لسيثمة لس 

 
 
  وBIOSو ،ل ضنغاء لنواصايى لاكين  ةل  لنيخن  ةل  لشصتاصت يثلا

 :هجوم تعطيل الخدمة -2

 ا   تمخل لن نع يب للمنمييمة تقن  اتمه لنقرصممممممممممممممان ،ل لا يميي لأمللرلء ،ةوما  خماصممممممممممممممة دؤاي ض   ت  تم  لسلتة  لنتم دقمي  للمنمييمة

 لنم  ا 

 :المعلومات المرسلة ةمهاجم -3

 ،ن ماء د ماا  لنر ممممممممممممممائم  خلا  لنمممممممممممممم  ما ضتن لةتالض لا منيما  ة مي  
 
    ممممممممممممممانتما يب لتمة ض   ،خرى  لتحميث تمخل لني مايم  غمان ما

 )لشصتاصت للنم  ا  لنتم تييخي  ش كة لنتادا لن اية( 
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 :هجوم السيطرة الكاملة -4

لتوكب    لتا  لنضممحتة للنيحكم  ا لوتو يمةاده كوا نن  اصت  ا لتا لأ تن  ا تخل لن نع تقن  لنقرصممان لأانيممت ر  لن ايمة ةل 

تيم لنهجن  ب ي ،ن تضمو لنقرصمان يما صمغ ا ةل  لتا  لنضمحتة )ةب طرتت لنواتي    نمقرصمان يرلق ة لنضمحتة لأصمن    ايمة

 .لشنكتالق  ،ل ،ي ل تمة ،خرى( ،ل ةب طرتت ل يغلا  صقا  لنض ا  ا ،ص وة لنظمغت 

 :هجوم التضليل -5

كوا توكب نمقرصمان ،ن ت يح  شمنصمتة ييميخي  يننن  لأه نيحصمن  ةل    لاته تقن  لنقرصمان لأاصيحا  شمنصمتة ينقو ةا 

 .ي منيا  غ ا يصر اة نه

 :الوصول المباشر لكوابل التوصيل -6

 .ص ذ لتي مذ ةياا خاص لنك ه هجن   تقن  لاتالم لأاننصن  لا اشر س لاك لنينصت  للنيأيس ةل  لا منيا  لاا  

 : من الشبكات أمستلزمات  

 .لنيأي ن لاااي نلألتة  للا يل  -1

 .دركتذ يضاا ا ال ا  قني لدحيتثه بم   ال ي -2

 .دركتذ ،ص وة كما للاختال  لدحيتثها -3

 .دركتذ ،ص وة يرلق ة لنم كة نمي يته ةب صقا  لنض ا لنيأيت تة -4

 .للاايتاط ةو   تا ة نم سخ  -5

 .ل يخيل  ،ص وة قنتة نظمة ا لا منيا  لار مة -6

 .اةم ،لتة  ةي  لصق اع لنيتا  -7

 للننعا لسينم. لني متمقمر  -8
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 : المعلومات أمن  استراتيجية

 ممممممممممممتا ممممممممممممة ،يب لا منيا  ها يأونةة لنقنلةي لنتم ت  قتا لسشممممممممممممناص نيى لني اي  يو   ،لن ل ممممممممممممتالدتأتة ،يب لا منيا   ،

 ال تها.إلا منيا  للن و  ةل  ص وتا ل  ض  لنيق تة ليو لا منيا  الخ  لا مأ  لديص  بمؤلن لنيخن  

  :إلى تهدف استراتيجية أمن المعلومات 

لكمخنمع اوماتمة     ال ت ن لأمانتزليماتهم لللل ماتهم لا منبمة لمحوماتمة ص م لنكو تندر للنمممممممممممممم  ما ت رتا لايممممممممممممميخميي ن للش  •

 .ةاا  ل تالاةتاإاخانتا لي المجتها لخةنها لصقمتا ل ضش انتا  ل ا يرلا  ،لا منيا  لأ ااة 

ا  ةل     يب نه دحيتي لشنكتالصتة لنتم تيم يب خلانتا دحقتت لد ةتخ لننلل ا  للمحي ض  تهيف للا مممممممممممتالدتأتة    كوا •

لأتممان لشلرلءل  لاي  ممة نيأممال  لنتهمميتمميل   للمن ر  ةلاقممة لأمماا منيمما  لص وتمما لدحمميتممي لايمممممممممممممؤلنتمما  ة ممي اصمممممممممممممن   

 لأخنع.لللمناطر للني اي  ي تا لللمجتا  لا ا  بها لنقتا  بها 
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ً
 : تطبيقات تكنولوجيا المعلومات ثانيا

 والاتصالات        

 التالية:في هذا الفصل سنتعرف على المواضيع 

o الإلكتروني التعليم 

o  الإلكترونيالتجارة والتسويق 

o  العمليّات ال سابية  الإلكترونيةال كومة 

o  الإلكترونية المصارف 

o  الإلكترونيةالمكتبات 

o  الإلكترونية الص ة 

o  الإلكترونيالتوظيف 

o  ة الإلكترونيالسياحة والفندقة 
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❖  

 مممممممممممانتذ لني مم لنخي ييممممممممممميخي  ل مممممممممممائ  ، ممممممممممممن  يب  ،لني مم ةب ب ي لتن   ت مت ةمته ييمممممممممممم   ب ضمممممممممممتمنكتالق  ل لش  ي متملن

 لشصتاصممتيثمم  )   م نموي مم لأمما ممممممممممممميخمميل  دق تمما  لا منيمما  للمحمميتثممةلني متملنيك نننلتمما للمحمميتثممة لن يوممي ةل  دقمميتم للمحينى  

للنواتي ضنكتالق  للنيمممم اتذ( بممممم   تظتح طانذ لنيةاة  لن مممممت  يو للمحينى للنةيلاء للا مم بممممم   يتزليب ،ل غ ا يتزليب  ا 

تمممة يو لخيلاف طرتقممة  لني متوي ي مممان لأحتممما ت ممما مممممممممممممممذ فرلف لاي مم لقمممي دمممه لأنلنا ال  لا مم  ا ضال   لن ومتمممة  ل،ي لقمممت  ،

 لشنكتالق  لنتم ل يخييت  ا كث ا يب للمجاي ا  ان  لن انم ينها: لني متمصوال   لت اك لن يتي يب  ل يق ا  لا منيا 

 : Flipped Classroom  ةالغرف الصفية المعكوس •

 ضي  ن   ا دنار تسممجتلا  نموحااممر  لنصممةتة   ت متمدك نننلتا لنغرف لنصممةتة لا  ن ممة دنار يا ييممم  
 
ني نن  ا   نكتالصتا

غ ا يتزليب لتخل ي نم ةكس لنغراة   ل،تيي نم لا  ارلل تها لد قتحتا لي اقممممتها يو للمحاامممر  مممنلء بمممم   يتزليب  يي ال  لس 

 يب  ،لنصممممممممةتة 
 
 صمممممممم ح لن انذ لةء،ل   صمممممممم حت لنغا اة لنصممممممممةتة ة ي لن انذ،ن تختذ لن انذ نمغراة لنصممممممممةتة  ،ي لأيلا

 
يب   ل

 ا لن رتقة     ممممممن  لنيمق ن كوا،يقيصمممممر  ةل  لا مم لنخي تظ و    لنايمممممت  تة ت اقش لن ي  لتضمممممتا ي منيا لني متولن ومتة  

 .ي متملنيقمتيتة نم

 ااتوتة خان  ا لننلاتا  لايحي  للاي ة ياقممممممممميممممممممتا  ا لأرت اصتا ، ا  2007 ان  ا ةا    لني متم،ل  فتن  نتخلأ لنيك نننلتا  ا  

 ،لب ي لنع 
 
 . ا ةي  لاي ا   ا لن انم ص ح ي ظمرل

 : )Massive Open Online Course )MOOC مساق هائل مفتوح عبر الإنترنت •

لايمممممماقا    تخلأ   صحاء لن انم،  ا لاي ة ياصاينبا  ا ك يل لب يتا لصظمممممممر   ا لأقتة  2008،ل  فتن  نتخلأ لايمممممماقا   ان  ا ةا  

دنار    ة اصممر لايمما  لن ممم يب خلا  اتيتنتا  يصممن   نموحااممرل   يمةا  صممندتة  تغختة  لل ة نموحااممرل  لدنار  

ن ميا غ ا يحميلا يب لن لا   لشصتاصمتكمخنمع لخي ما ل  للييحماصما  ت    لنيقتتم نم مانمذ  تمخلأ لايممممممممممممماقما  د نن يينار  ةوا  

اينار  ةوا لن مممت ن ممميا يحصمممممممممممممن  يب لن لا  يب تم نمممه ةلاقمممة نتم  ل Flipped Classroom لتمممخل يممما تخيما ةب

  لأاايا  ،تم خصائم تخلأ لاياقا 
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 :Mega Courses ضخمةالساقات الم   

تخلأ لايممماقا  تممممو  ةيا ك  ا يب لامممما ك ن  ا تخلأ لايممماقا  بيمممذ  مممتننة لننصمممن  نمواا  لن موتة لأان يممم ة نموي مم اهم  

 لا دحيا   نى ت ما
 
   Coursers صتاصت للا  دن  يب ،شتر تخلأ لاياقا لدصا  لأاش ا

 Online Open Courses  الإنترنتمساقات مفتوحة عبر  •

ةيل    ي شمنم توك ه لنظسمجت  نتخلأ لايماقا  يا،صم حت ييااة نيجوتو ل ،  لشصتاصتللنا تي لايماقا  لأ ااة ة اصمرتا ةوا  

 لن يي للأحت يمكتة لانل ا لن موتة لل ي وانتا لأب ض للمجتا  لايؤلنة ةب تخلأ لاياقا  دحيةا 
 
 قا

 Blended Learningالتعليم المدمج   •

  لشصتاصتيث      لشنكتالق  لني متمالل   ،لاييى ي ن  لنييى لأ ن ل مممتالدتأتة لني مم لا اشمممر  ا لنصمممةنف لنيقمتيتة يو   لني متم

ن اء للمحصمممممممممممممة  ،ا  يةتي   ت متوة اء  ليو للنا صمممممممممممممن  لا مم كورشمممممممممممممي نه لأ  لشصتاصتلنخي توكب لاي مم يب دمق  لا منية يب  

يي  ممممممممممة  ا صتنتن ك  اتا تيم ل مممممممممميخيل  لأرليى لد  تقا   80لني ل ممممممممممتة  تخل لن نع يب لنيق تة دم ل مممممممممميخيليه  ا ،كثا يب  

   خ  لصظ الأ لن انذ ،كثا يب دمق  لا منية ي اشممممممر  يب لا مم بممممممم   دمقتنم للمحا ممممممن  للمنيمةة يب اتيتنتا  لصممممممن  لنتم دأ

 .تةلني متوم لد نترلأ  ا لاييق   ني نتر لن ومتة لني متم من  لكث ا يب لسلأحاث دركة ةل  تخل لن نع يب لس 

 : يجابيات دمج تكنولوجيا المعلومات في العلمإ

تة اتا  مممتننة  لني متونتا ال  ك  ا  ا د نتر لن ومتة     للني مم  لني متملتا لا منيا  للمحيتثة  ا ن ن ل ممميخيل  ل مممائ  دك ننض

 :تأالأتا  يث لغ اتا يب لش  دةاةلالننصن  نمو منيا  لي المجتها بم   

 بغض لن  ر ةب ي ان دنلليلأ    ممتننة لصظممما  لن مم يب خلا  دوكب لاي مم يب للاطلاع ةل  يصمماا  ةموتة يي نةة •

 ممقا  لايمما   ا ضلقيمم ة      ا لاي  ممة ،ل  ا للمجاي ة يوا قم   ا كث ا يب لساتان قيمم ة لنظيممر  نيى طلا  لايل  

 للمجاي ا   نن لايمممما  يينار 
 
نرلء لايممممينى لن ممم ض ممممتننة د اا  لا منيا  لأ ن لن لا  يوا ةو  ةل     لشصتاصتةوا    ل

 نييهم ل تاا  للمنوا 
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يا ييممممميذ  ا تامممممجتو    تةلني متوخر يب خلا  يمممممما كة  ا لامممممما نو لاممممممتاكة  ا لن ومتة  تامممممجو لن انذ ةل  دق   للآ  •

 . ااتمم ةل  ييينى للمجاي ا لني الن لس

 مانتذ لايميخيية ن رح لا منيا  يب صمن  لاتيتنتا  ل  من  ييحركة لدك نننلتا لنتم  دوكب لا مم يب د ننو لس  •

 .للصن  لا منيا تمي لصظ الأ لن لا  لتيت   لأيل تا

 

❖  

 : تعريف التجارة الإلكترونية

 
 
ظتح ،تضممممممممممممما مو لللمنمييما  للا منيما   كوما ت  ظتح ةوا لشصتاصمت ار ما  لأتو لشمممممممممممممرلء لنيمممممممممممممي للمحر ما    لنيأما   لشنكتالصتمة ها ص ما  ت 

مو لللمنممييمما  للا منيمما   اتمما ضن لنيأمما     لشنكتالصتممة لنتم دمميةم دننتممي لن نلئممي يثمم  ةومتمما  ت ةتة لن مممذ ةل  دمممع لنيمممممممممممممي

ظتح ةوا لشصتاصمت ةومتما  اةم لا ت ما  لخمييمة لن ولاء
 
لتوكب تمممممممممممممميتمه لنيأما   لشنكتالصتمة بيمممممممممممممن  ضنكتالق      لشنكتالصتمة د

قيو  اته لا يأا  لللمنييا   تينلصممم  اته لن ا  نن )ين ا
 
لن  ،ل شمممر ا   ،ل يحلا ( للنن ممم اء )لنيممموا مممر ( للاممممتالن  لد

و نونها لأان قنا لشنكتالصتة
 
يا  . ا صتغة لاتالاتة ،ل  قوتة  كوا ت 

التجارة الإلكترونية والتسويق الإلكتروني

ةي ا  لنيو ز  لتوكب لن  ر ض   لنيأا   لشنكتالصتة كوةتن  ن ممممر لدرلتى لنيممممو ،ل للمنييا  لبت تا ةل  شممم كة لشصتاصت  لةل  

 نمتالتى نتخلأ لنيمو لقمرتا  
 
لنخي دح ى لأه لن ا،ة لنرقوتة نةصتاصت الص ا  ا االة يا ة لأانيأكتي ض   ل ائ  لطر   قوتة ،تضا

ة يب دأ مممممماس لايأر لشنكتالق  لايوث   ا لانقو لشنكتالق  للصتهاء لأق ن  طم ا  لنةبائب لنرلغ  ن  ا لأيلت  لشصتاصتةل  شمممممم كة  

 لاقت ضعجابهم. مشرلء تخلأ لنيمو للا يى لللمنييا  لنت

  ا خ   ا قرلء   مممممرن ة ن ا،ة لنظيمممممنتت لشنكتالق  للن ا،ة لنيقمتيتة صأي لنع لنيلاقا  ا لا نصا  للسا ا  لأحتا تيممممم الن  
 
ي ا

يينل   ا ا ن تكوب للاخيلاف  ا لس ممممممممممن  ،ل طرتقة لن رض لنتم ديم بها ةومتة لنظيمممممممممنتت للن ممممممممممر  ليب ت ا لق كيمممممممممت ب ض 

 صوال  لنيأا   لنيقمتيتة ليةاتتوتا ةل  لنيأا   لشنكتالصتة.
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 : أنواع التجارة الإلكترونية

 : Business-To-Business (B2B) نموذج تعامل الشركات مع الشركات -1

ي  لني اا  لنيأا ي لشنكتالق  لأ ن شمممممممممركة ل،خرى  لن يوي تخل لن ونل   
 
دأا   ضنكتالصتة يب لنممممممممممر ا  ض   لنممممممممممر ا ؛ لها دوث

ةل  د ماا  لنممممممممممممممر ما  ن لاقما  لنظيمممممممممممممنتت اتوما لأتنهما  توكب ،ن قيمممممممممممممن  ت ما يثما  ةل  تمخل لن نع يب لنيأما   اتما دقن  ب ض 

 لأيصممممممم تو لأ اقا  لن رض ،ل لأ اقا  لنصمممممممن  لدقن  لأيت تا نممممممممر ا  ضصيا  ،لتة  للمحا مممممممن  نيقن  لأيأوت تا  لنممممممممر ا   
 
يثلا

 
 
 .لبت تا لااقا

 : Business-To-Consumer (B2C) نموذج تعامل الشركات مع العملاء الأفراد -2

ي  لني اا  لنيأا ي لأ ن لنممممممممممممر ا  يب لتة للنةبائب لسارلا يب لتة   لها لسارلادأا   ضنكتالصتة يب لنممممممممممممر ا  ض   لنةبائب  
 
دوث

  .،خر

 : Consumer-To-Consumer (C2C) نموذج تعامل الأفراد مع بعضهم -3

  اتا تقن  لسشناص 
 
 .لأظينتت لا يأا  ،ل للمنييا  اتوا لأتنهمي يوا تخل لن ونل  ،ق  صوال  لنظينتت شتنةا

 

❖  

تن ص ا  ايتا ديي الأ للمح نيا  لأا مممميخيل  لنممممم كة لن  ك ندتة لن ااتة للشصتاصت  ا  ب  يؤ مممميمممماتها ب ضممممتا لأ  ض  ل ب  

 
 
لسارلا للنع لمنمت ةلاقة شممةااة ديصمما   للاممو لا منية  ا يي ال   يخيما خيياتها لأااؤ مميمما  للمناصممة لللمجوتن  ةونيا

 لأانيرةة للنيقة تهيف نلا دقاء لأأنا  لسالء.

 ، ت رف  اات
 
  للا مممممممممتالدتأتة  لنقرل ل   للدخال لن لاا شمممممممممؤلن  ضال    ،ل   يب  لنيل   تمممممممممم مه  لنخي  ها لنكتان لني  تممةل  ،ن تضممممممممما

للاقيصممممااي    للا ممممتالدت ا  لنيخ ت   يأالا   لشال     تخلأتغ اتا  لللاقيصممممااي لللاليواعا     لنيممممتاوممممهملاي مقة لأاايمممميق    

لإال   لس يا     ي اممممممممتهمفرلف    لدحيممممممم ن  صمممممممحتهملللمحاا ة ةل     لانلط  ن ت متمل لن ادى لنقني     لد وتةللن يمممممممكري للسينم  

 .لسخرى  لاي يا تا  لا غ اتا يب ةلاقا  لن لاا يو لن انم للمنا جا ض   لد وتة
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.  يتة للمح ن   للمنييا   ،الء  ، من   ي ننيح  لللادصالا   لا منيا   لتااي رتا للمح نية لشنكتالصتة ها ل يخيل  دك ننن   لي ه

لت يا لت قي لشلرلءل  ض   ، مممممن    للن  القرلطتة د نلأانرل تيو ز    ، مممممن   يب  للمنيية ،الء   مممممن تغت ا ، ت نم  ،خرى  لبصممممتغة

 رتقةلأ   نمونلطبيتوتا  دق  بهيف  يتةللمح ن   للمنييا   ،الء  يمممممممممم ننيح  لللادصممممممممممالا  لا منيا   لتادك ننن   ل مممممممممميخيل  ةل   ي يوي

 .للمنيية ،الء د مةة لأخنع ي خةضنتا ا للاا جتي للم يب ث النك تنار يوا لشصتاصت ش كة ةوا  تمة

:الإلكترونيةخصائص ال كومة 

 لشصتاصتلوتو  ااة لسقم ة لللمنييا  لا منيادتة  ا ينقو للمح نية لنر مم ةل  . 1

 دحقتت  رةة لني يتت للشصأا  لأ ن    لنيللئر للمح نيتة. 2

ليي م اتهم    ملايتالاته  ااةتنارلن نتم    لأأنهمدأالأ ا نيتهم    لأاسياننمونلط  ن لنممممممم ن     تلدحق   لأاانلط  نلدصمممممما  الئم  . 3

 لانلط  ن لأح نيتهم نقةلبانيا ا دةلا يب 

   ن.لنقي   ةل  دأي ن  ااة للاايتالا  للا ي لايتة لللمنييتة نمونلط. 4

 دقمت  للاةيواا ةل  لن و  لنن قا  ا لا ايلا  للمح نيتة. 5

 لارلصة  ا لني اي  يو لانلط  ن. 6

 ةكير للمحنللة للمجغرلاتة لأ ن لانلطب لللمح ني. 7
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❖  

لنكنها دصممممذ  ا يةتن  للاي تن لاصمممما ف لنتم ت و  ةب طرتت شمممم كة     لشنكتالصتةدخيما لنظيمممموتا  ان  يةتن  لاصمممما ف  

 (لشصتاصتلا منيا  لنيلنتة )

لاصمممممممممرف لا ز ا    ةب ب ي   لشنكتالصتةلاصممممممممما ف     يصممممممممما ف لشصتاصت   لشنكتالصتةا ةي  ييممممممممموتا  يث  لاصممممممممما ف  ةميهلت مت 

لاصمممممرف ةل  للمن   لاصممممما ف للمنييتة لنخلدتة ،ل يصممممما ف لننتذ  لةل  لخيلاف لايممممموتا  اأوت تا تمممممم ا ض   قتا  لن وت   

ي لقت  ان  ا لا ز  ،ل لاكيذ ل ا ،ي ي ان ل ا ،   منلء     لشصتاصت،ةوانه لايصممة لأااصمرف ةوا شم كة    ضصأا لألال   ايمالأاده ،ل  

 ".لأالمنيية لاانتة ةب ب ي ترغ ه لن وا ةنهاو

ةوا شممم كة لا منيا  لنيلنتة لإلرلئه لمنيما لني ايلا    لبانيا ا توكب نم وت  ،ن تيصممم  لأااصمممرف ي اشمممر  لأالاشمممتالك لن ا  

  ةومتا  لاصممممممممما ف  نضل   ةل  ، ممممممممما  ،ن تةلا لاصمممممممممرف لتا  للمحا مممممممممن  لنامممممممممنصمممممممممهم نمةبنن لأحةية لنوايأتا  لنامممممممممنصمممممممممتة

ليب ،تم ،شمم انتا لاصمما ف للااتالاممتة  لنتم دنني  نتا     نكتالصتة ديم ةوا شمم كة لا منيا  لنيلنتةضها ضلرلءل     لشنكتالصتة

يث     ل  دقيتم خييا  صةس خييا  لاصمممممممممممرف ن   تقن  لأان ومتا  لاصمممممممممممراتة لن ااتة،نكتالصتة ةل  لنمممممممممممم كة يب  ضينلقو  

 .ضنيهالنسحذ للنياو للنيحنت  الن لصيقا  لنةبنن 

 : الإلكترونيةمهام المصارف  

 نلأينل  لشنكتالق لنيحنت   -1

 خيية لن  اقا  -2

 لن  ا  لاصر ا لا اشر يو لنةبنن  -3

 لنتادا لا ز ا -4

 لشنكتالصتةلاقاصة  -5
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❖  

ها ة ا   ةب يكي ة ت و  ةل  دق تا  ضنكتالصتة ايتثة دظيمممممممممممم لأانكةاء  للنة انتة لدقن  لأوأونةة يب لشلرلءل  للآنتة يث   

ةومتممما  لنةتر مممممممممممممممة للن حممما للشةممما    كوممما ،نهممما ديضممممممممممممموب لن حممما لن  منغرل ا لد  م ة مممالتب لامةممما   للنممميل تممما   للنكيمممذ   

ل ا  ا ،امي    ة لأممأ ممممممممممممممن  ضنكتالق  لأحممت ي ومم  ةل  شممممممممممممم  مما  لشصتاصممت للمنيمةممةللايمممممممممممممميممممممممممممملا   لللمجلا   للننفممائا لشال تمم  

ة لأممأ ممممممممممممممن  دقنم امميتمما  اتمما دنار صم لنننممائت  ة ة مما   ةب لق  مما  نموكي مما  لنيقمتمميتمم  لني رتةمما  ،ن  لاكي ممة لشنكتالصتمم 

لنصممم ة ،ل لارصة  اهم لةاء لمجونةة يب  للاصمماا  للمنيمةة يب ،صممننتا  ا لنكيذ نم  دي لتا لدخةنها ةل  لسقرلص لاييأة ،ل 

 .لانلا للنكيذ لاتالصة للاكي ة  ا لاكي ا  لنيقمتيتة

 : الفرق بين المكتبة الإلكترونيّة والتقليديّة

الإلكترونية المكتبة   المكتبة التقليدية   

لا توكب للمحصن  ةل  لاصاا  لا منبة ضلا  ا ،لقا  لنيلل   

 لنر مم 
 ةل  لنكيذ للارللو  ا ،ي لقت توكب للمحصن  

ة(  تحص  لاييخي  ةل  كيذ ل قتة قالأمة نميما للنضتاع   غ ا ل قتة )ضنكتالصت 
 
سنا

 
ةلا لاييخي  ق

 
 د

 لن سنة لننلاي يييخييتا شنم للاي اق  
ييخي  كيا  للاي يب ق   ةيا ك  ا يب   توكب ،ن ي 

 لاييخيي ن 

 ا انة لينلك ة نمي ن  لنيك نننجا  لني يتلا  للني ن ل  لأ ت،ة ايها

 لن حا ايها  رنو لن ظتأة لةا ا لنيقة لن حا ايها لأ  ء لقمت  لنيقة
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❖  

 يةتن  تقصي لأه ل يغلا  لنق اع لنصحا نيك نننلتا للادصا  للا منيا  اوب لن انم لنرقمم لأي  تقا  كث ا .

ليب ،لأر  د  تقاتها خيية لنسج  لن ثم لشنكتالق  لاناي لنخي تحيني ةل  لا منيا  للن تاصا  لن  تة للمناصة لأ   يرتض  

 ضلإدااة صق  تخلأ لا منيا   
 
 للمح تا

 
كوا يمو  لاةتن  قمر    ةب طرتت ش  ا  لن تاصا  لأ ن لارلات لن  تة للمنيمةة  نكتالصتا

لتخل يا قيممموته لأان ذ   يخيصمممهم لاتيلن لإلرلء لن ومتا  للمجرلاتة للنرةاتة لنصمممحتة ةب ب ي  لد اا  لا منيا  لن  تة لأ ن

للنع سغرلض قي د نن ض مت تكتة  ضال تة  ،ل ات      شمم اعا للنرقممللادصمما ا ،ل لني  اذ ةب ب ي لكخنع دق تا  لنيصممنتر لش 

 ير لأ مر لننعا لنصحا.تة دثقتةتة ضلل ت مت لس ت متو

 : الإلكترونيةمجالات الص ة 

 لشصتاصتلايظمةى للااتال هم ةل   .1

 لاما لن ثم لشنكتالق  لاناي .2

 لن  اقة  قوتة ن   ينلطب ،ل يرللو دحيني ةل  شرتحة لكتة .3

 لنصتينة لنخكتمممة .4

 

❖  

 آخر يو د ن  دك نننلتا لا منيا  لللادصممممممالا  ا تر يا ييممممممم  لأانينفتا لشنكتالق   لتن ة ا   ةب  
 
لدخخ لنينفتا شممممممكلا

تيم يب خلانتا ةرض ضةلاصا  لننفائا     نكتالصتة داب ة نمونقو لنر مممم نموؤ مميممة ييخصممصممة  ا لنينفتاضضقممماء صممةحا   

لنمممممممممممممماغر  للاؤتلا  لا منبة ايها  لت نن ةل  لنرلغ  ن لأانيقي  نمنفتةة ،ن تقنينل لأةتا   لانقو    اتا  نيحصمممممممممممممن  ةل  آخر  

ب  لها ديكة  لألةلا  لايمممممميخي  ة    لدة ت  لن ضممممممنتة اته  لنيحيتثا   كوا ،ن ب ض لانلقو دظتح خاصممممممة لنظسممممممجت   ا لانقو

    ليتي لأا يخيل  ضش ا ل  ،ل   ائ  قص ا  دصمه  ا لنواتي لشنكتالق  للمناص لأااييخي  ة ي لنظسجت .

يب ،لممم  اةم ةومتممما  لنينفتا    لشصتاصمممتلأممما ممممممممممممميخممميل     لأمممأصمممه ة ممما   ةب قتممما  ،صمممممممممممممحممما  لن وممم   لشنكتالق لن رف لنينفتا  

 
 
لتن آنتة     ،ل ةل  صمممممممم تي ةاا     لأحيممممممممذ يؤتلاده لقي لده  لنيقمتيي  ضاممممممممااة ض   دوك ن لا  وا  يب لخيتا  لن وا  يحمتا



35 
 

 تكنولوجيا المعلومات والإتصالات  –دبلوم الأمن السيبراني 

ةوا  ليا تينار نييها يب لفائا شمماغر  كوا تظتح نتم  ييمميوي يب خلانتا لن ااث ن ةب لفتةة ي منيا   ايمة ةب ي  وا  لس 

  .  ل رةة للمحصن  ةل  لن يائىلشصتاصتلأاانلقو للمناصة لأيمع لا  وا  ةوا لنظسجت  

   لشصتاصتةل  ،صه ل ممممممممميخيل     لشنكتالق كوا توكب ت رتا لنينفتا  
 
للنيق تا  للمحيتثة شدوا  طااة ضلرلءل  لنينفتا لأيلتة

 يب ق   لايقي  لللا ممممي لا  ة ه   نضيب لشةلان ةب لننفتةة لنممممماغر   لت  ،ة صونل  طمذ لننفتةة  ليياب ة لن مذ 
 
كتالصتا

 نموؤتلا  لللمنوال   ات  لشةلان ةب لن يائى  ضلإلرلء لاةاامممممممممة لأ ن لايقيي ن  
 
  للشلأقاء ةل  ييممممممممين ا لنمممممممممرل  د  ا

 
نكتالصتا

 ةوا لانقو.

 

 : الإلكترونيفوائد التوظيف  

 لارد  ة لأااؤ ية  للانفة ن للايقيي ن نمنفتةة ينها: لشنكتالق ت اك لن يتي يب انلئي لنينفتا 

ةب لاؤ مممممممميممممممممة لنتم ترغذ لايمممممممميخي  لأيقيتم طمذ لفتةة  للنع ،ن ي  م لاؤ مممممممميمممممممما     تقديم معلومات متكاملة •

 دياح اته ي  م لا منيا  للمناصة لأااؤ ية لقماطتا لشصتاصتدقن  لألقماء ينقو خاص بها ةل  

نموؤ مممممممممممميممممممممممممة نيحصممممممممممممن  ةل  ينفة ن ،ق  د مةة ةب لشةلان  ا   لشنكتالق اا مممممممممممميخيل  لانقو   :انخفاض التكاليف •

لبوا ايها دخةتض حجم     ال   لانل ا لنيممممممممرتةضلا ايلا  لنرلدت تة ةب  ات  قيمممممممم   ءلنن مممممممائ  لنيقمتيتة  ل او ةذ

 ال   لانل ا لنيمرتةضلن ايم ن لأقيم 

نكتالق  لأانيةاة  لا اشمر لل ميورل  ةومتة لن حا للنينفتا ةل  اتا ييموح لنينفتا لش  :تقصاير وقت التوظيف •

ر مممممممممم      ييل  لنيمممممممممماةة طنل  لس مممممممممم نع نار لنكث ا يب لننقت لللمجتنا اتا ييممممممممممي تو لن ااا ةب لفتةة ،ن ت  اتن ت 

   مممممممممممم اده لنخلدتة ةوا لنواتي لشنكتالق  لإلل  ان ي  ا ممممممممممممذ نمنفتةة تيم للادصمممممممممممما  لأه يب ق   لنمممممممممممممركة نيحيتي ينةي

قالأمة لنانصتة الن للمحالة نمختا  اقر لنمركة
 
 .لا

  يب –لخيلاف ل يمممممممممممممتماتهم   ةل  –لن مااث ن ةب ةوم    لشصتاصمتاتما توكب   :أكبر عادد من المرحاااااااااااا ين إلى الوصااااااااااااول  •

اتن تمغا للمحيلا للمجغرلاتة      لشصتاصتلانلقو للمناصمممممة سي شمممممركة دنفتا ،ل ،ي يؤ ممممميمممممة ييااة ةل     ض    لننصمممممن  

 .لتنار لصظما  ،كوا نموؤ يا 
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افر السااااارية • اقي تةضممممم     يب صمممممااذ لن و  للن ااا ةب لن و  لنيمممممرتة  اقي ترغذ صمممممااذ لن و  لن حا    :تو

 لمحيمممممما ممممممتةضةوا قنلةي لا منيا  الن قمممممممر 
 
لأقاء ةل   ممممممرتة  لا صممممممذ  ،ل قمممممممر ارصممممممة لن و  تخلأ يو لش   ةلان ص رل

ل مممممم لنممممممركة  لصةس لسير يو لايقيي ن لنختب قي تر ممممممنن  ممممم اتهم لنخلدتة يو ةي  لكر للا مممممم ،ل صمممممااذ لن و   

 .للمحا ا

 اتا ييممممي تو ،صممممحا  لن و  للاايةاذ بيمممم ا  للدتة يو ز  يينللي  ةل  ينقو ي  ن ن  اء  :تطوير قواعد البيانات •

 قاةي  لأتاصا  نمي ا لنخلدتة سشناص لل ينلتذ  ل  ة قي تحيالننهم  ا لاييق  

  ى لننفتةممة نلأاضمممممممممممممم  بيممممممممممممميممذ لةيوممااتمما ةل  لاؤتلا   لل ممممممممممممميخمميل  ،امميث   :تحقيق العاادالااة في الفرص •
 
اتمما ت

 .، انتذ لنيصةتة  يوا تضوب للاصيقاء لانانعا  اتص ح صظتأة ن يلنة لنينفتا

 

❖  

ضن لنيمممممممممممممتماامة لشنكتالصتمة ها ة ما   ةب فتن  لنيأما   لشنكتالصتمة  ا لنيمممممممممممممتماامة لها ل مممممممممممممتممة شقمايمة ةلاقما  دأما تمة لأ ن ةمي  

 لأا   ن ييي ومنن لشصتاصت يب ،ل  دقيتم ي يأا   تااتة.

 منيا  لللادصممممممالا   ا لاتيلن لنيممممممتاما ،ي ،نها دوث   كوا توكب ،ن ق رف لنيممممممتااة لشنكتالصتة ةل  ،نها د  تت دك نننلتا لا

 قو ة  ااة لن ومتا  ل مممملا مممم  لنقتوة  ا لاتيلن لنيممممتاما  اة  لايممممينى لنيكيت   تمممممو  ضقحا     يب لنيأا   لشنكتالصتة  

يمممممينى للا مممممتالدت ا  لد  تقا  دك نننلتا لا منيا  لللادصمممممالا  يب ،ل  ت  تم كةاء  لا انتة لا  وة لنيمممممتااتة  ،يا  ا لا

الن لنيممممتااة لشنكتالصتة دؤنر ةل   اي  ةومتا  لاؤ مممميممممة يب  ممممميمممممة لنقتوة لكخنع لن لاقا  للا ممممتالدتأتة نموؤ مممميمممما  

 لنيتااتة يو  ااة لاي ايم ن ي تا.

 أهمية السياحة الإلكترونية 

للنتم     اقيي  للمنييا  لنيممتااتة ،ل نميممتاح ،صةيممتمص و ،توتة لنيممتااة لشنكتالصتة يب لا ااو لنضممنوة لنتم دنارتا  ممنلء  

 تياتم  ا دأال  للمحنللة لنيقمتيتة  ا لا ايلا  لنيتااتة لن و تة  ليب ،تم تخلأ لا ااو:
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اتا ،صممممم ح لألي ان لايمممممتهمع لنيمممممتاما للمحصمممممن  ةل  لوتو     ا صممممم اةة لنيمممممتااةةميهدايممممم ا دقيتم لا منيا  لنتم ت يوي  -1

ا  لنتم تحيالتا ةب لا يى لنيمممتاما يب خلا  شممم كة لشصتاصت  لنممممو  لنع ي منيا  ةب لن  الن للنة اا   لن تاصا  للا مني

للنواليى لنيممتااتة ل،ياكب دأل ا لنيممتا ل   كوا ، ممتم لنع  ا دحقتت  غ ا  لنيممائح لإ امماء لايتالاده لس مما ممتة  لتخل يب  

للخيتا  لسقيمممممممذ ينها الن ،ن تحيا        لأ ن لانلقو لنيمممممممتااتة للمنيمةةخلا  ضي اصتة قتا  لنيمممممممائح لأللرلء لن يتي يب لاقا صا

 ض   للاصيقا  يب ي ان ض   آخر.

دخةتض د انتا للمنييا  لنيمتااتة لاقيية  اانيمتااة لشنكتالصتة دقن  لأظيمتت  ضلرلء لنصمةقا  يو شمرتحة ك  ا  يب   -2

توكب نميمائح تيممم دخلكر لن  الن لشنكتالصتة ،ل قيمتوة    :اثا ا ل   ميت  ل  لايمتهيا ن  لأاشامااة ض   خةض حجم لن وانة

 لني اا  للمناصة لأحجة ،اي لنة اا  يب خلا  لأرتيلأ لشنكتالق . 

للنع لأقتا  للآ لء لنتم      مممممتننة د نتر لا يى لنيمممممتاما لفتن  ،قمممممم ة  مممممتااتة ليتي  ديةت يو شمممممرلئح لنيمممممتاح للمنيمةة -3

 لنيتااتة للمجيتي  لللمنييا  لس ا تة للاكومة لنتم تحيالتا لنيتاح.  توكب يب خلانتا ي راة لنينلتا 

لتن يا ت  كس  ا لننهاتة      تاا  لنقي   لني اايمممممتة نموؤ ممممميممممما  لنيمممممتااتة لأوا ييمممممتم  ا  تاا  ي ت اتها ل ضترلالتها ل ، بااتا -4

 ةل   تاا  لنقتوة لاضااة نمق اع لنيتاما  ا لن ادى للمحلا لشلوا ا. 

  شممممممممتنع ل مممممممميخيل  لنيممممممممتااة لشنكتالصتة انت  ةل  دقي  لن  تة لنيك نننلتة لللمنييا  لشنكتالصتة  ا لن مي لاينللي  لأه -5

لتخل ييممممممتم لألاممممممااة ةنلي  ،خرى  ا  تاا  للا ممممممظثوا ل  لسل يتة ل ا دويو لأ تة لسةوا  للمح نيتة  لللمناصممممممة لأااصمممممميلقتة  ا 

 .لنيقا تر لنيلنتة
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ً
 : الاتصالات الإدارية في المنظمة ثالثا

 التالية:في هذا الفصل سنتعرف على المواضيع 

o  ماهي العملية الإدارية 

o  مفهوم النظام وعلاقته بالسلوك الإنساني 

o  الإدارة ومستوياتها 

o  علاقة الإدارة بالاتصالات 

o مفهوم الاتصالات الإدارية وأهميتها في المنظمة 

o  الاتصالات الإدارية في المنظمةوظائف 

o الأسلوب المستخدم في عملية الاتصالات 

o  التغلب على معوقات الاتصالات الإدارية 

o وسائل زيادة فعالية الاتصالات الإدارية 
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❖  

نيحقتت للا مممممممممميةاا  لنقصممممممممممنى يب  لن ومتة لشال تة ها يأونةة يب لننفائا لشال تة الخ  لا  وة ،ل لنمممممممممممركة لنتم تيممممممممممم  

دي نن لن ومتة لشال تة يب ، بو يرلا  ،لنتة: لنيخ ت  للني  تم للني ةتخ   ة لنقائوة لانل ا لأ رتقة صممممحتحة ل ممممرن ة لا ان

 يب يب خلانتم  ل  للنرقالأة
 
 لستيلف.،ةضاء تيم  نيحقتت لاقتااة لستيلف ،ل ،تضا

 : أصل العملية الإدارية

دم دةصت  لن ومتة لشال تة يب ق   لات ي  لنةرقسهم ت اي ااتن   لنخي لصا يرلامتا لخصائصتا  ا ةومه: “لشال   لن اية  

    (1916للنصممممم اةتة  )
 
نتيم د  تقتا الخ  لنممممممر ا : لنظيمممممميممممم  لنتري  نمقتاا     لأاشامممممااة ض   لنع لصممممما ، ب ة ةممممممر ي ي،

لن و   للسلر لن اا   للن و  للمجواعا  للا اا    لل مممممميقرل  لانفة ن  للاي  للن  ا   لللاصضمممممم ا   للشصصمممممماف  لدقيممممممتم  

 للايؤلنتة لاي  لنقتاا .  لنينلته  للاركةتة  لإخضاع لاصيحة للمناصة نميم ة لن اية

 : أهمية العملية الإدارية

  دحقتت لستيلف لاقتااة لأأكثا لن ر  كةاء ت و  لن ومتة لشال تة كينت  بيممت  لصمما   دحال  يب خلانه شممركة ،ل ي  وة  

تيمممموح   كوا  تظتح د  تت تخلأ لن ومتة لشال تة للا مممميةاا  يب لنقنى لن ايمة للانل ا لنة تة للاااتة لنتم دويمكتا لنمممممركة  اتا

 لن ومتة لشال تة لأانيحكم  ا لانل ا لأ رتقة ي  وة للنيخمم ينها لأكةاء .

ةاا  يا    ل ،ي صنع يب لنمممممممممر ا  لتأذ ،ن ي رف    ةضممممممممن يب ،ةضمممممممماء لا  وة ال لأ  ا لن ومتةتوكب د  تت تخلأ لن ومتة  ا 

 .ت نن دخ ت  لد  تم لن ومتا  لشال تة يب لللذ لا اصذ لنتريتة لنتم د نن لفائةتا ،ق  دق تة ل،كثا ضال تة

 : خصائص العملية الإدارية

 لشال   لنصحتحة لل يخيل  لانل اتيم ل يخيليه  ا لنمر ا  للاؤ يا  يب ،ل   .1

 .ضصه ي و  ةل  د  تم لشلرلءل  لدحقتت لستيلف للنغاتا  .2

 .تأذ ،ن تيواشه  يو ،تيلف لنمركة للاقصنا ،صه توكب د  تقه بم   ا ا  لبيت  .3

تمممه  يرلامتممما يتاللأ مممة لتوكب دقيمممممممممممممتوتممما ض  : يت ممماصت   )تي نن يب لنيخ ت  للني  تم( لات مممايت   )تي نن يب لنينل .4

 .للنيحكم(
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 ضنها يرلا  ال تة لييكر    ديكر  ال   يرلامتا ن   تيف يقتاح .5

 .تأذ ،ن د نن ي رلاة لمجوتو ،ةضاء لنمركة .6

 توكب د  تقه  ا ،ي صنع ،ل حجم شركة .7

 تأذ ،ن د  وتا لنقتاا  لشال تة نمو  وة. .8

 

❖  

تقصمممممممممي لأوةتن  لن  م لامممممممممو صوال  ديضممممممممموب ةلاقا  يممممممممممتاكة لأ ن ةي  ،لةلء  للشقيمممممممممان  ا لا  وا  تيأنر  ممممممممممنكه لأان ا،ة  

لأان  ا  لاةينح  لتي نن لن  ا  لاةينح يب ،لةلء نلانة  ئايممممممممممممتة درد   يو  ةمتهلنيلخمتة لللمنا لتة نمو  وة  لتن يا ت مت 

 ب ضتا  ا د اي  لد ا ت  لها:

 Inputsلايخلا   .1

 Processes لسقم ة للن ومتا   .2

 Outputs للمنرلا   .3

 الامدخالات: . 1

لها دوث  لاث ال  للمنا لتة لنتم ييممميق متا لشقيمممان يب خلا  ل مممائ  ل ممميق ا  لا منيا  للمنيمةة  لتيم ض  ممما  لا منيا  ض   

لت يوا لننفائا لنتم دؤايها ل مائ  للا ميق ا  للمن ن  لسل   نميممنك لشقيماق  تخلأ    لنخلكر  للاي  لنظممغت  لاركةي نم  ا 

 لنن ائ  تمو :

: ضن كث ا يب لا منيا  لنتم يييق متا لشقيان يب لن ا،ة للمحت ة تييق متا لن  ن  لدتالم ةومتة لشلأصا   ا الااابصااار •

 خ لشقيان.لننهاتة الخ  للمجتا  لن صثم ض   شح ا  كتربائتة تي كتا ي

 ،ن اا ممممة لنيمممموو لا دق  ،توتة ةنها  لت اك  الااااااااااااااااساااامااااااااااااااااع  •
 
: لأانرغم يب ،توتة اا ممممة لن صممممر  ا ل مممميق ا  لاث ال   ضلا

 خصائم نلاث نموث ال  لنيو تة لها:
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 ييى دكرل  لاي ال  -1

 ييى كثااة ،ل لاي  لاي ال  -2

 ييى ت قي لاي ال  -3

 ،خرى يث : لنمم للنيخل  للنموس لبأاصذ اا تم لن صر للنيوو ت اك انل  -4

 . الأنشطة والعمليات2

 ب ي ل يق ا  لا منيا   ديم ةومتا  دحمت  لدةي ا تخلأ لا منيا  للنع ةب طرتت يأونةة يب لن ومتا  يب ،توتا: 

: ي يوا لشا لك يب ،تم لن ومتا  لنيةك اتة لاؤنر   ا لنيمنك لني  تمم  لنم ا لشا لك ض   دةتم لدةي ا لا منيا  الإدراك •

لتة )لايخلا (  لد تر ،توتة لشا لك  ا ،ن ةومتة لنيممممممممممممنك لشقيممممممممممماق  لا ديم لأوأرا  لنتم تيم ل ممممممممممميلايتا يب لاث ال  للمنا  

 لأي يب د  توتا لدردتلها للنرب  لأتنها ليب نم دحنتمتا ض   ي اق . ل يق ا  لا منيا   لأ  لا

  للنرب  لأ ن لاا هم  : لتن توث  للمن ن  لنثاصتة ب ي ةومتة لشا لك  لتن يمو  ةومتة لني وت  ا ا ل ة لاي  االاااااااااااتفكاااااااااااير •

 لمح  لامكلا .
 
 لللمحاار للاييق   للننصن  ض   ل ي يالا  دوتتيل

: لتقصمممممممممي بها لخيتا  للمح  ،ل لن يت  لا ا مممممممممذ نميصمممممممممرف  لتوث  لنع لارامة لسخ ا   اتا تيم ا ل مممممممممة اتخااااااااااااااااااااااذ القرارات •

 للخيتا  ،قيلها.لدحمت  لانقا  لدحيتي للمحمن  ،ل لن يلئ   نم دقتتم لن يلئ  

 :الامخرجاات. 3

ا للا يأالأا  لنتم تمممممممممو  ط ت ة  مممممممممنك لشقيان لدصرااده  ةميهلها دوث  لن ادى لننها   نم ومتا  لنتم دوت ات  للآن  لد مت 

 ليب لسصوا  لنيمنكتة نموخرلا  يا تلا:  لننلضحة

 .لن ماطا  لنتم تقن  بها لشقيان: يث  لن و   لنكلا   لنم ذ........ لغ اتا يب الأفاعاال -1

 .: لها دي مت لأان نلطا لنتم ديم ،ن اء يوا  ة لسا ا الامشاعر -2

 .: لها تمو  للادصا  لأانغ ا للني اا  لأ ن لسارلاالاتفاعال -3
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❖  

ا حجم   وة تن يب تيحكم ب يا لايممممممممينتا  لشال تة ايها  ا موا كو 
و
وة  لا  ةيا لايممممممممينتا  لشال تة. لنممممممممم   حجم لا  

و
لا  

 ةا  ت اك نلاث ييينتا  ضال تة لها:

 لن متالشال    •

 لشال   لنن  ى •

 ()لنيصتالشال   لنظمغتمتة  •

 : العلياالإدارة  

لها    لسل لها لنيممممممممم ة لسةل  لايمممممممم،ننة ةب لنقرل ل  للا ممممممممتالدتأتة للنرئايممممممممة  ا لا  وة  لدخيم لأ ااة لسقممممممممم ة طنتمة 

تب تيخمممخلن لنقرل ل  لشال تمممة لت نن  ئاس تمممخلأ للمجونةمممة تن 
 
يأونةمممة يب لامممي لء د نن ،ةل  قومممة للمجتممما  لشال ي لتم لنمممخ

 لايتر لن ا .

ي تتخذها الإدارة العُليا:  
ّ
 القرارات الت

وة ك   لأنله ةا .  •
و
م دؤنر  ا لا    لنقرل ل  لن متة: لها لنت 

وة لنييور ن ي    نل   ا لاييق  .  •
و
م نتا دأن ا ةل  لا    قرل ل  طنتمة لسل : ها لنقرل ل  لنت 

وة لاانتة للشقياصتة لللاليواةتة.  •
و
م تمو  ةل  لوتو لنلصذ لا   وننتة: لها لنقرل ل  لنت 

 
 لنقرل ل  لنم

 : العليامسمّيات الإدارة 

 .ييتر ةا  -  ئاس يأمس ضال   - ةضن ي يي  

 : الإدارة الوسطى

م لدخختها لشال     خال لنقرل ل  لارد  ة لألال   لننفائا لنرئايمممممممممتة   لن متاي يوا لايمممممممممؤل  ةب د ةتخ لنقرل ل  لنت 
 
  لتقنينن لأاد

لدخيم لأنامممممممو للمن   يين ممممممم ة لايى  لصق  لسللير للنينليها  يب لايمممممممينى لسةل  ض   لايمممممممينى     لنق اةا  لس ممممممما مممممممتة

 .لساقى



43 
 

 تكنولوجيا المعلومات والإتصالات  –دبلوم الأمن السيبراني 

 : الوسطىمسميات الإدارة 

 ك  ا لن ااث ن - ك  ا يحمم ن - ييتر يكيذ - ييتر الئر  

 : الإدارة الدنيا

ها    لها لشال   لششممممرلاتة ةل  لني ةتخ لا اشممممر نم و   لها دضممممو للمن   لنيةصممممتمتة  لديابو ،الء لن ايم ن  لدنله لتناتم

وة  لد ةتخ    ، ة  قوة للمجتا  لشال ي لتيم  لشال   لششرلاتة
 
لد نن لفائةتم يا تلا: لششرلف ةل  لسةوا  لني  ةتختة لأاا  

م لدخختها لشال   لنن مممم ى    تا مممما  لنت  نليها  للنيمممم  خاللنقرل ل  للني 
 
لدت تة نظيممممت ا لن و  لنتني   ا   للد ل تة للنر  لنقرل ل  لني 

م يمرانن لننايل  ل  ا.ةميهشال تة لنت 

 

 : مسمّيات الإدارة الدّنيا

  كرد ا د ةتخي -ضاصا   لأااا -  ئاس ةوا  -  ئاس قيم - يمرف

❖  

 لنينلصممم  للشال   يرد  ان ل د اط
 
 لنتق  ا

 
 ص ر للنع    لأ  ضمممتوا لن  ض ا

 
سن للادصممما  تن ةومتة د اا  لا منيا  نامممنصممم ن ،ل  ل

ةلال  ةل  لنع الن للادصما  للشال       ،شمناص  لتممو  لشال   لايترتب لنختب تقيينن لا منيا  بمم   ، ماومهم ض   ،ارلاتم

 ييمممممم الن ل  
 
ضال   للادصممممممالا    لأيلن ي ز  ص ا    لا نن لس مممممماوممممممهم شال   لامممممممرلع  ل طرتقة نين ممممممتو لنيممممممت ر    أنها   ض   ل ذ  ا

 توكب ضل ممما  لنممميل ل  لارد  مممة لأي نتر يتومممة يب لن ممميلتمممة ض   لننهممماتمممة اقممملأحتممما  للمجتمممي   
 
كوممما ،صمممه ي     ممممممممممممملايمممة لاممممممممممممممرلع     ا

 تأذ ،ن دييات تخلأ لا منيا  د ا نتا   لس ممممممممما مممممممممتة لنلا ية نيقيتم لايممممممممماةي  لأاا منيا  لأ ن لوتو لسارلا يب لنةرتت
 
ل،ةل     ا

 الخ  للا
 
 ص ر   ل يكو  لن ومتة صحن دأوتو لاممممممممرلعل ي نن لن و    ل اتن  ئاس لخاا  نميحكم  ا لاممممممممرلع     قتالنل،اقتا

 
سن   ل

 ضال   لامرلع ة ا   ةب اراة لةمم ةل  اي  نلء  الن ييتر لامرلع تقنا للاصض ا  لاي يا نين ة لب اء لنةرتت.

 : دور الاتصال في الإدارة

 ني نن قماا    ،تميلف لا  ومة صةيمممممممممممممتمالةء لشال   تن دحقتت 
 
ةل  لنقتما  لأمخنمع  تأمذ ةل  لاميترتب لامممممممممممممو خ مة ةوم  دحميا  ل

يب ،لم  د ةتمخ للمن مة   تأمذ ةل  لاميترتب صقم  لا منيما  ض   للمجوتو  ا    لأييمممممممممممممماطمة يمالل ليت  لكتا  مممممممممممممايم ضصأما تما لإنهمائهما
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 لسارلا يممممممممممممم رلن لأأن نييهم ي اصت صممممممممممممح لنينلصمممممممممممم  للمجتي لكخنع ييمممممممممممماةي  ا د نتب نقااة دأ      لا  وة
 
ل،نهم لأحالة ض     ا

 .يياةي  لا  وة

 ت يومي لا  وما   متم
 
ةل  للادصممممممممممممما   للنمخي تيم ت رتةمه ةل  ،صمه د ماا  لسا ما  ،ل لنر مممممممممممممائم  ،ل لا منيما  ةب طرتت لنكلا  ،ل  ا

      الن لا  وة لأأكومتا ت اق ضةاقيه ،ل   للادصمممممماضلل دم دضمممممماؤ     ضلا  لأيلن لنينلصمممممم  نب ت و  لا  وا    لششمممممما ل  ،ل لنكيالأة

 لاقتقل 
 
 ة ييا ت نن للادصا  شايلا

 
 ل ا لننقت لا ا ذ  دوت  لا  وة ض   ،ن د نن صالأضة لأالمحتا  لا انة. ا

 للادصا  تن ةومتة  ب  نةال  . -1

 للادصا  تن لنن تمة لس ا تة لنتم تحص  لن ا  يب خلانتا ةل  لا منيا  لتظ اانننها. -2 

 ،كثا لسقم ة لنتم تييغر  لقي -3
 
 لنتم ت خر  ايها لايتر ها لنينلص . ا

 
 طنتلا

 لا منيا  لللادصالا  دوث  لنقن   ا لا  وا  -4 

 ت ي لنقي   ةل  لنينلصم  بمم   لتي  شمةتت
 
 لكيالأت  ا

 
   يتا   ضال تة يتوة ل، ما ما

 
يب خلا  لنينلصم   تظ اا     نمقتاا  لنة انة  ا

 .لسشناص لا منيا  لتظما  ننها يو ب ضتم لن  ض لتؤنرلن ةل  ينلقا ل منكتا  لاتم للآخر

 

❖  

ة لأانغة  ا  بمم   ةا  لأ ن لسةضماء الخ  ارتت نلادصما  لشال ي ،توت  لامرل تة  ا صأاح ضال   لسةوا   االادصما  لشال ي لنة  

 ةو  ،ل لأ ن ،ارقة يي نةة ي و  ةل  دحقتت د نتر للضح نلأشناص لللمجونةا .

دصا  يب  : لأأصه ةومتة صق  لا منيا  يب شنم لآخر ةل  ش   اقائت ل،ا ا  ،ل يماةر؛ نييوكب ،طرلف للايُعرّف الاتصال

م لنيللاو للستيلف  ل لأأصه لن ومتة لنتم تقن  لايتر يب خلانتا لألة اء لا منيا  بممممممممم   ي  م  لصق  يضمممممممموننها ض   ةيا  دةت 

 ك  ا يب لسارلا لن ايم ن  ا لا  وة ،ل لسشناص  ،ل ض   لاؤ يا  لل  لن لاقة للانلنا  خا   لا  وة.

 : أهمية الاتصال الإداري 
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ي يوا للادصمممممممممما  لشال ي  ا غاتة لستوتة لأان يمممممممممم ة نمو  وا  لن اية لنكب للادصمممممممممما   ا اي للده ناس غاتة  لإصوا تن ل ممممممممممتمة 

ت لنرقمممالأمممة لشال تمممة ةب طرتت   ا  نمي  تم لشال ي  لكمممخنمممع نتحق  انمممة تيممممممممممممممماتم  ا دحقتت لستممميلف لللمن   للني ةتمممخ لنة ممم  ا ممم 

 لشال ي للمجتي ييمماتم  ا ،الء لسةوا  لأأ مممن  ،اضمم  كوا تن يخ   ييمم ق  كوا ،ن للادصمما    ق نل  لل ممائ  للادصمما 
 
نتا     ا

كومما ييممممممممممممممماتم  ا كيمممممممممممممممذ لنثقممة لأ ن لسارلا لللمجومماةمما  الخمم  لا  وممة  خمماصمممممممممممممممة ة ممي ضلرلء لنيغت ا  ا طر  لن ومم  للسةومما   

 لني نترتة لن متة ،ل للمجةئتة.

ا  ضايى ل مممممائ  لنيحة ز نلآخرتب  ا لن و   اتا ،ن صأاح لا  وة ي يوي بمممممم   ك  ا ةل    كوا ي يوا للادصممممما  لشال ي لنة  

ن يا     لاي لء للن ايم ن نمقتا  ب ومتة للادصما  هلدأت  ،توتة للادصما  يب لننقت لنخي ييميغرق  ا انتة للادصما  ايها اتا د  و

ع لقت للادصمممممممممما  ةل  لن حن لنيا ا:    يب  مممممممممماةا  لن و  لنتنيتة %90 - %75  تلا: للادصمممممممممما  ييمممممممممميغر  يا لأ ن
لب اء  ةل  لنع ل  

( يب  5)%   ( يب لقت للادصما   ا لنقرلء 10)%   ( يب لقت للادصما   ا للمحاانة35)%   ( يب لقت للادصما   ا للا ميواع50)%

 .لقت للادصا   ا لنكيالأة

 

❖  

ا تينقو ي ه ،ن تيصممما المرسااال أو المصااادر -1 : تن لنامممنم ،ل لن رف لنخي تقن  لأل  ممما  لنر مممانة ات  تؤنر  ا لايممميق  ؛ يو 

لأوتما ل  لدصممممممممممممممانتمة ةمانتمة  يثم  صمممممممممممممتماغمة لن  ما ل  للخيتما  لن موما  لالائومة لللاصظ مالأ لمحمي  لنصمممممممممممممن  يو لني   ا غ ا لنمة   

 انة نة تة.لاصاا ة  ا اا   اصت لنر 

يمق   نمر مممممممممانة  اتقن  لأيحمت   المسااااااااتقبل  -2
 
: تن لن  صمممممممممر لنثاق  يب ة اصمممممممممر للادصممممممممما  لشال ي لتن لنامممممممممنم ،ل لن رف لا

 للمحينى لاع  لنرين  للنيةاة  يو لار  . 

نبة ،ل د نن يصممممنو    : لها لنةكر  ،ل لا منية لنتم نهيف ض   صقمتا يب لايمممميق   ض   لار مممم  لقي د نن لنر ممممانة يكيالرسااااالة -3

يث  للمحر ا  ،ل لششمممممممما ل  ،ل لنرين   لن   د نن لنر ممممممممانة للضممممممممحة ليةتنية ةل    ،ل د نن بممممممممم   نة   ،ل شمممممممم   غ ا نة  

  يو نقااة لايميق   لخواده  ل،ن د نن ب تي  ةب لنغونض للنممع ،ل لنيضممت   ل،ن د نن  ءلار م  لخيتا  لن  ا ل  لنتم ديلا

 ي  ةب لنيم تة لديضوب ي ة ة نموييق  .للضحة لستيلف ب ت
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: ها لنن ممممممممتمة لنتم تيم ةب طرتقتا ض  مممممممما  لنر ممممممممانة  لقي د نن ق نل   ممممممممو تة ،ل ق نل  لأصممممممممرتة ،ل ق نل   قناة الاتصاااااااال -4

  و تة لأصرتة.

يكينبة ،ل ار ا  غ ا  : لها  ا   ا   لايممممممممميق   لل ممممممممميأالأيه نمر مممممممممانة لتوكب ،ن د نن  الالأ  مممممممممو تة ،ل التغذية الراجعة -5

 .نة تة  يث  ضتواءل  لننله ،ل لششا ل   لد  ن يب صأاح ةومتة للادصا   ا دحقتت لنتيف ينها

❖  

 تنلي لن يتي يب لنن ائ  للن ر  لنتم توكب ل ي وانتا نيييت  ةومتة للادصا  لها كوا تلا: 

ن لتوكب ،ن ييمممممميخي  يث  ل ممممممتمة ضن ا  قاصنصتة  اتا  الكتابيأساااااالوب الاتصااااااال   -1 سممممممج   لييل  : ي ز  تخل لس مممممممن  لأأصه ي 

قر، يب قي مممم  لوتن  ك  ا يب خلا  لنين نو ضيمممما لأممممانواتممممي ،ل لأ رتقممممة ةد ممممخ  لتيومممما  ك  ا   ا لشةمممميلا للنصمممممممممممممتمممماغمممم
 
  لتوكب ،ن د

الى لللمجلا  لامخكرل  للاقتااما  لللمن مالأما  للنكيذ  ا  للنمممممممممممممم ملني متومشمممممممممممممنصمممممممممممممتمة  لتحيني للادصممممممممممممما  لنكيماب  لنيقما تر ل 

 لنر وتة. 

 : اتا تيم صق  لا منيا  لأ ن لار مممم  للايمممميق   لأأ مممممن  ي اشممممر للتأساااالوب الاتصااااال الشااااف ي -2
 
ننله ،ل لأأ مممممن  غ ا    ا

لا  ل تما ل  ي ماشمممممممممممممر يثم  ل ممممممممممممميخميل  لنتمادا ،ل ض  ممممممممممممما  ي ميل   لد نن ةل  تت،مة يؤدورل  للليوماةما  لصميلل  للمجمان ل ا

 يتيلصتة ،ل نقاءل  شنصتة ،ل لواةتة  تياتا لن حا ةب امن  لاما   لنتم دنلله لا  وة. 

: ديوث  لأالمحر ا  للششمما ل  للني   ال  لنتم توكب ،ن تيم ل مميخييتا لشقيممان ن ق  اكر  ،ل تصااال صير اللفظيأساالوب الا -3

 .ي ن  ي  ن ض   شنم آخر

  لشصتاصتصتالصت ،ل لنقرل ل  ،ل لا منيا  لنتم دصممممممم  نم ايم ن ةب طرتت لنيق تا  للمحيتثة لش  لها  :الإلكترونيةالاتصاااااااالات   -4

مممممممممممممممممممممممحا    لااةمتةيب لاوكب ،ن ت ة  صون   لشنكتالصتةاالادصممممممممممالا     ،ل لنةاكس
 
للادصمممممممممما  لأ ن لن ايم ن ضلا ،نها يب لاوكب ،ن د

 لضحة يث  للادصالا  لنكيالأتة. ب ي  لنةتم لنصحتح ضلل نم دكيذ لأ رتقة ل 
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❖  

تنلي لن يتي يب لا نقا  لنتم دقا  ا  ممممممميت  صأاح للادصممممممما  لشال ي كوا ،شممممممما  نتا لن يتي يب ةمواء لشال    ليب ،تم تخلأ  

 لا نقا : 

 ةي  لانح لستيلف يب ةومتة للادصا .  -1

  نقة للاممنح  ا ض مماء  اتم لنر ممانة  اقي د نن لن موا  لايمميخيية  ا ةومتة للادصمما  غ ا يأنناة نمويمميق   لت نن ةي -2

 لخيتا  لن موا . 

لخيلاف لايمممممممينى لنثقا ا للنيخصمممممممم للايمممممممينى لننفتة  للانقو للاليواعا للنغاتا  للنيممممممموا  لنامممممممنصمممممممتة لأ ن ،طرلف   -3

 .ةومتة للادصا  يب ير   ليييق  

 كيالأة لنر انة. دضا   لن تاصا  للا منيا  لا ا ل ائ  للادصا  يث  لصخةاض صن  لار    ،ل ةي  لنا  ، من   -4

 ةي  للنا لنثقة لأ ن ،ارلا لا  وة لةي  للنا ا ي، لن لاقا  لشقياصتة للني الن للنم ن  لأالاصيواء نمو  وة.  -5

 ا ا لنتت   لني  تمم لةي  لانح  ا للاخيصاصا  لةي  لانح  تا ة لا  وة  لللنا ديلخ  لأ ن لاتا  لشال تة. -6

 :تصنيف معوقات الاتصال الإداري  

ةمواء لشال   لليو نل ةل  دصممممممممممم تا للادصممممممممممما  لشال ي    لن يتي يب  نكب ب ي  طمتدمو دصممممممممممم تا ي نقا  للادصممممممممممما  لشال ي   

  الآت : 

: لها لا نقا  لنتم دي مت لأ ر ا للادصممممممما  لتوا لار ممممممم  للايممممممميق    لقي ت نن  ممممممميذ تخلأ لا نقا  ةي  معوقات فردية -1

للاتيوا    لا لة  نلي  ينها: للاخيلاف  ا لنمغة لايممميخيية  لا لة لني مم لنقااة لاؤت  لن ممم لنيخصمممم لييمممينى للمنوا  ة

 لأالادصا  ،ل لاقاط ة للا اصة للاليواةتة. 
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: دي مت لأاني  تم لنر ممممم نمو  وة للني  تم غ ا لنر ممممم لا ظممممر ايها  اتا ترد   بهخلأ لا نقا  ةيا معوقات تنظيمية -2

لايمينتا  لشال تة  ا لا  وة ،ل كوا حجوتا للصظمما تا للمجغرل ا  لأاشامااة نم اال  للنيقانتي للنثقااة لني  توتة لا ظممر   ا 

  ن لانفة ن ايها. لا  وة  لييينى لنيةاتم للنثقة لانلنا  لأ

 : تمو  لن ا،ة لأأب ااتا لوت تا لاااتة لنيق تة للن  ت تة. معوقات بيئية -3

يتها نمر مممممممممائ  لا قننة ،ل ء: لديوث  لأقصمممممممممن  ،الل  ل مممممممممائ  للادصممممممممما  لةي  لناتها  ،ل ةي  يلامعوقات تكتيكية أو فنية -4

 .ا  ،ل لن قم  ا للمن   للنيتا ا لني متوةي  لانح لستيلف ل 

 

❖  

ي    لش شاال  لنيانتة: ظ ومويتر ،ن تننةتاا  ا انتة للادصالا  لشال تة للنيقمت  يب ،نر ي نقا  للادصا   لا لأ 

ي  يب د نتب يتا   للا يواع للنةتم ن   يب لار   للاييق  . -1  لا لأ 

 لانح لنر انة لار مة للنع ةب طرتت لانح لن  ا ل  لنغة للادصا .  -2

 ةل  لخيتا  لا منيا  لنتم ت  ثها. -3
 
 نمنقت لارتصا

 
 نميم ة ليحيال

 
 ةل  لايتر ،ن ت نن يصي ل

 للنرات للنيةاتم. ةللنمتنص لنصي ةل  لايتر ،ن تحااا ةل  ييينى ةا ا يب  -4

ةل  ،ن دصمممممممممممه تغختة  لل ة؛ نت رف  ا  لنة   ايمممممممممميق   لنر ممممممممممانة لةل  ل ممممممممممظت الأه  ةل  لايتر ،ن ي و  بممممممممممم   ييمممممممممميور   -5

 نمر انة لار مة

 لضح ،ا ا ك ق   للادصا : تأذ لنيةك ا لأوحينى لنر انة لي راة يب لنخي  تقن  لأا يلايتا ،ل  ايأنر بها -6

ي دحيتي لنتيف ،ل لستيلف  ،دصمممممما   لاحم لنغرض للمحقتق  نلادصمممممما : تأذ ،ن تقر  لايتر يا لنخي ترتيلأ يب ةومتة للا -7

 حلا من  دحقتقتا لأنان 

،ن دممأخممخ ب  ن للاةي مما  لن ا،ممة بمممممممممممممم مم   ممايمم  لاممااتممة للشقيمممممممممممممماصتممة ،ي تأممذ احم للمحت  لاممااي للا مما  للاليومماعا    ةمتممع -8

  للاوا  ا  لنيالأقة نلادصا  ات  تيم دكتتا لنر انة يو لن ا،ة
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  لسخرتبا  ة ييا ت نن نخنع قتوة للنظممممممممال  يو  اصممممممم  ةل  صصمممممممتحة للآخرتب  ا دخ ت  للادصمممممممل -9
 
توكب ،ن ت نن ، ممممممممنبا

  ا للمحصن  ةل  للتا  ص ر ضاااتة دي مت لأكتةتة ي المجة للادصا 
 
 .يةتيل

صوا لأكتةتة ضلألاغتا  إ،ن درلعا ، مممممن  لنر ممممانة كوا درلع  يحينلتا: لا تيأنر لايمممميوو لأانر ممممانة لأوالل قت  اق  ل  ةمتع -10

  .صن  لت الأ ا لننله للخيتا  لن موا  للنمغة لنتم دؤنر  متا  ا  ا ا   لاييوولقننتا  لصوا  لن

  تيخكر لن ا  ةاا  لسشممممممتاء لاةتي  نتم  اللل ، لا  ئاس يب لارؤل مممممم ن ،ن   -11
 
لصق  ي منيا  يقتي  ة ييا ت نن لنع يوك ا

 لا  وة نع  لارؤل  ن لكخخخ لأالاةي ا  لتيوايا  للايتالاأصتاغتها لأحتا د ةمتهتيخكرلل   انة اتأذ 

اتم لارؤل  ن لنر انة لت  تم    ضللن ت مذ لايتر يب لارؤل  ن لنيغختة لنرلل ة    تيأكي يا  ،دابو للادصا : تأذ   -12

 ييي يلن نلا يأالأة نتا
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ً
 آلية المكتب الإداري : رابعا

 الفصل سنتعرف على المواضيع التالية:في هذا 

o  مفهوم نظم المعلومات الإدارية 

o  أهداف نظم المعلومات الإدارية 

o أنواع نظم المعلومات من حيث المستويات الإدارية والوظيفية 

o  الآلي على المكاتب الإدارية التطور 

o  تأثير الاتصالات الإدارية 

o  الاتصالات باستخدام ال اسب الآلي 
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❖  

طممابو دك نننجا ضال ي امميتمما يتم  ا لن صمممممممممممممر للمحمما ا اتن تأوو يمما لأ ن دق تممة لا منيمما  للشال    ت حمما لن مم تن ةمم لل   

ال تة لأا ممميخيلي  لنيك نننجا  نيةم صممم و لنقرل   لنمي يمممتت للنيحكم للنيحمت  لدصمممن  لا منيا   ا كتةتة د نتر لن  م لش 

 لا  وة.

ا لن  ض  للنتميف ينهما تن لوو لا منيما  ان  شمممممممممممممهمء ي  ن  لادخمال لنقرل   لتن يأونةمة يب لن  ماصمممممممممممممر لارد  مة يو ب ضمممممممممممممتم

لا ما مممممممممممممذ لللمنماص اتمه  نمخنمع يب لاتم ،ن د نن لا منيما  لنتم تيم لو تما اقتقمة لللضمممممممممممممحمة  املن ،ي دقصممممممممممممم ا ،ن ماء ةومتمة  

يو لننلقو    درد    لا منيممما  لشال تمممةص م  اتممما ،ن     للمجوو   مممممممممممممنف تؤاي ض   ةمممي  صأممماح ص م لا منيممما  لشال تمممة  ا يتوتهممما

لن ولا  ا لاؤ مممممممممممميمممممممممممما  للنمممممممممممممر ا   لن يوي لدخال ،ي قرل  الخ  لأا،ة لن و   ةل  لا منيا  لنتم تيم دنا اتا  يب ق   ارتت 

ةوم  يتويمه لوو لا منيا   لتأمذ ،ن تيصممممممممممممما لأانيقة لللمنوا   ات  تيوكب يب للا ممممممممممممميةماا  يب لنيأما   لنيمممممممممممممالأقمة  لدأ ذ  

 . للنةاةمتة،ي ي منيا  لا دةتي  ا ،ي قرل ل  ليتي   يوا يياتم  ا صأاح ةومتة ص و لنقرل   لأأ من  تظيم لأانكةاء  لخيتا   

   لشال تة ص وة  لها ،ص وة ضال تة صمممممممممممووت بهيف خيية لشال  /لايترتب  ا لا  وة  تياتا ل ممممممممممميخيل  لنيك نننجا ني نتر لس 

نقتا  لأأةوانتا  لدقن  ب ي  لفائا يب لايممممممممممممماةي  لاكييتة للنقتا  لأااتوا   ت و  ةل  ييممممممممممممماةي  لاؤ ممممممممممممميممممممممممممما  للمنيمةة  ا ل

لها دأوو لأ ن لشال       للاليواةا      تخل ل،كثا يب    يا قي ييمممماةي لاؤ مممميمممما   ا ةومتة لدخال لنقرل   لد  تمللمحا مممميتة  

 لللمحا ذ.

 
 
اتوا تي مت لأأقمممممممم ة لاؤ ممممممميمممممممة ايممممممماةي  لشال    ا   لأأنها ص م ي منيا  دنار لا منيا  ةب لاا مممممممهم لللمحاامممممممر لت رف ،تضممممممما

كوا ،ن ل مممميخيل  لاؤ مممميمممما  نم  م للمحا ممممنبتة  ا لن ومتا  لشال تة لنيخةتا يب لسة اء  لدخةتا    ةومتة لدخال لنقرل ل 

لن و  لنرلدتنم    لاصمما تا لاانتة ةل  لانفة ن  لديغمذ ةل  لن يتي يب لنيممم تا  نم و  لنيمممري لنتم قي تظيمميذ بها لام  يب

كوما ،ن لييلاك     كوما تيمممممممممممممماةمي ةل  دصمممممممممممممغ ا حجم لاؤ ممممممممممممميمممممممممممممما  لنمخي تةتمي يب ،ة مائهما  ،ل ةمي  للنا للمحمااة لا  ني لنلا  

لنكب ي تذ لن  ض ةل  ل ممميخيل      تةتي يب لنقي   لني اايمممتة نموؤ ممميمممة  ا لأا،ة لن و   لشال تةلاؤ ممميممما  ن  م لا منيا  

 تخلأ لن  م  ا لاؤ يا  لشال تة لنيخلا ةب لسةوا  لنن قتة.
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❖  

 لاياةي   ا  ب  لستيلف لن يتي  لنتم دينللي  ا لا  وة لدنليهتا لوت ا صحن دحقتت لستيلف لن اية لنمايمة -1

ن يي اي  ي و  ةل  د يممممممممتت دياقا  لن تاصا  لدنا ا لا منيا  لنصممممممممحتحة   ب  لن  م لنةرةتة لن يتي  ي ا  ا كتا -2

 للالائوة اب ت ملها

للالائوة  ا لنمممم       تيمممتت  ةومتا  لدخال لنقرل ل  ةل   ااة صنةتاتها لييمممينتاتها ةب طرتت دنا ا لا منيا  لا يقا -3

 لنيمتم للنينقتت لنصحتح اياةي   ا دقرتر ييا  لسالء للنة  

  :ا ا لن  اصر لالائوة يب لا منيا  سغرلض لاياب ة للنرقالأة لقتا  لسالء لتيضوب لنع لنيا ادن  -4

 نيا  لن ومتا  للاوا  ا  للمجا تة يو ي منيا  للمن   للنيتا ا  للا ات ا للمحيا  يب ق  مد الأت ي  •

لكةاء     قمممممممممممما   ئاسمممممممممممهم لأويى ييممممممممممماتويه  ا دحقتت لستيلف لن اية    ااةمتةقتا  لا منيا  لنتم دنضمممممممممممح   •

 نمو  وة

  ب  لأتاصا  يياتوا  لسارلا  ا يةللنة لاتا  للاي،ننتا  ةب طرتت دحقتت لستيلف •

 لني رف ةل  ي منيا  ةب لسقم ة للمجا تة يب اتا ي يلا  لني ةتخ للمحانتة للنينق ا  لاييق متة •

 لا منيا دأي ن ايلنة لاقة  •

 ارل ي ينهاي و للا الللتة  ا لن تاصا  للشلرلءل  لل ظ  اا للا  •

دييممممممممت   مممممممم   ل، ممممممممانتذ ضةيلا لإصيا  لنيقا تر ةل   ااة ،صنلةتا ل،شمممممممم انتا يث  )دقا تر لسالء  لنيقا تر للمحا مممممممميتة   .5

 للاانتة  دقا تر ضصأا  لامرلةا   دقا تر للمجنا  للاقيصااتة(

لمخ ةل  ،ن ترلع   ا ضةتة لن تاصا  للمنيمةة  ا لا  وة يث  لن وال  للايممممممممممظ يل  للنسممممممممممجلا  ....لنرقالأة ةل  ديلل  ،ل  .6

 :لنع ةي  ي ات ا ينها

 دناتي ،ش ا  لصنةتا  ،لةتة لن تاصا  •

 دق  ن ة اصر لن تاصا  •

 للمحي يب دكرل  لنننائت لة اصر لن تاصا  •

 دحيتي     ديات لن تاصا  •
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 لن تاصا  لكتةتة ل تالاع لا منيا دحيتي يي،ننتا  اةا  •

 ااة لايمممميخيي ن للا ية  ن    ضييلايوا  مممم ت تيضممممح ،ن لنتيف لس مممماوممممهم ن  ا  لا منيا  لنخي قي تينللي  ا ،ي ي  وة تن  

لصمممممممممممممقمم  يةللنتهم لن ومتممة لإكيممممممممممممممابهم     ا اتمماتهم ني وتممة يمميل كتم لي مما اتم  ضنيهمماي ممه لأمماا منيمما  لنضمممممممممممممرل تممة لنتم تحيممالنن  

 .ضنيهاها  لخوال  تيتم  ا دحقتت لستيلف لنتم يي نن دنلي

❖ 

 نصمة يب لن تماصما  ل،لتة  للمحما مممممممممممممن  لنتم ت وم  
 
 م لا منيما  لا

 
 مي ص م لا منيما  لشال تمة ،امي للمجونةما  لنةرةتمة يب ص

 
ت

حن مممممممممممممممذ تحني ،لتة  لبرليى    م لا منيممما  لشال تمممة يب ص ممما  ي 
 
ةل  اةم لن ومتممما  لنرلدت تمممة  ا لنممممممممممممممر ممما   اتممما دي نن ص

م لوتو ي منيا  لنمممممممممممر  صممممممممممن   لقاةي  لأتاصا  دضمممممممممم  يممممممممممت  لنن 
 
شقممممممممممماء لنيقا تر    ضنيهاكة للنتم تيم لن و  ةل  د  توتا لأ رتقة ت

نيمةمة 
 
تومة يب    للم

 
 مي تمخلأ لنيقما تر لأوثمالأمة يرلو نمومي لء لنمختب ي ومنن ةل  ضقمممممممممممممماء لنيقما تر لنلا يمة لادخمال لنقرل ل  لا

 
اتما ت

 .قرل ل  تنيتة ات  دص  ض   لنقرل ل  للا تالدتأتة

 م لا م
 
ون لسةوا  للنممر ا  كيل تا  ا لنيأا   لشنكتالصتة لنتم ةومت  ت ي ص

 
نيا  لشال تة ،اي ،تم لن نلي  لايمؤلنة ةب ص

 نةتمماا  لشي مماصمما  للنكةمماءل  
 
لغ اتمما يب لنق مماةمما  لنتم ،نر  ايهمما   ةل  ضامميلث صقمممة  غ ا ييممممممممممممم نقممة  ا يأمما  لنيأمما   صظتأممة

صمممممممممن  ةل    يمممممممممينى   ا ممممممممميخيليتا شقمممممممممماء لنيقا تر لللمح  نيمةة يب ي 
 
يمممممممممينتا  لشال   للم

 
لن تاصا  لنلا ية  ا ص م لدخال لنقرل  ا

يينى:
 
يينى ضال ي  لاتوا تأت   ايم دناتح ،صنلع ص م لا منيا  لشال تة ايذ لا يينى تمغتلا لي  ين   لي   ي 

 : نظم الدعم التنفيذي

ي لء لني ةتممختنن   
 
 م لنمميةم لني ةتممخي ،اممي لسالل  لنلا يممة شةمميلا لنيقمما تر يب لن تمماصمما  لانلنا   نتقن  ب ممي لنممع لامم

 
ت ممي ص

نار 
 
نيمةة  اتا د

 
يينتا  لنمركة للم صن  ض   لنيقا تر لننل ا  يب لوتو لسقيا  لسخرى  ا ي  ةل  ل يخيل  تخلأ لنيقا تر نمن 

 م لنميةم  ،الل  ص م لنميةم لني ةتم
 
يمممممممممممممماةمي ةل  لدخمال لنقرل ل  لنلا يمة لأييمممممممممممممماطمة ت مي ص

 
خي لن ميتمي يب ،الل  لنيحمتم  لنتم ت

صممممممممن    وكب لنن  ؤ مممممممميممممممممة ض   دقا تر ت 
 
يممممممممينى لني ةتخي  ضنيهالني ةتخي لأرليى ت و  ةل  لنيممممممممواح لأيحنت  لا

 
للنتم لأيل تا    ةل  لا

يمممممماةي ةل  لدخال لنقرل ل  لنغ ا  لدت تة لدحيتي للادأات
 
يمممممماتم  ا دناممممممتح ت

 
ا  طنتمة لسل   ا لنيخ ت  للا ممممممتالدت ا  كوا ت

 لدأاتا  لنين  لدةضتلاده لدقتتم لسالء يب خلا  ل يخيل  ،الل  لنيحمت  لدقتتم لسالء.
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 : نظم دعم القرارات 

 م اةم لنقرل ل 
 
يب قي م  يمي لء لسةوما  لنصمممممممممممممغ ا  يب خلا  لنقتما  ةل  ل ممممممممممممميخميل  دقما تر دميةم دخ ت    تيم ل ممممممممممممميخميل  ص

مممكلا 
 
يمماةي  لسةوا  لنيأا تة  ا صمم  و قرل لتها لنتم    لن ومتا  لكخنع لنقرل ل  لنتم ت و  ةل  ا  لا ن ص ا  ي و  ةل  ي  ات 

 م اةم لنقرل ل  ي  ي ص ا  
 
ين م ة ل دحيا  لن يتي يب لشلرلءل   كوا ،ن ص

 
يماةي  لشال   لا

 
صموم ا يب خلا  دحمت    لن متاي 

حن ممممممممممممم م وكب ،ن ت نن لن  ما  ضيما ي  ممممممممممممممكلا  للدخمال لنقرل ل  لت 
 
يممممممممممممماةمي  ا ام  لا

 
 لأتماصماتهما لدأوتو لا منيما  لنتم ت

 
لأمان مايم  ،ل   ا

 ييةني
 
 لأنل  ة لنيمر ،ل قي تيم للمجوو لأ ن  ميهوا. ا

 : نظم قواعد المعرفة

 قمي     لن  ما  لنقمائم ةل 
 
ممممممممممممممكلا  لا

 
تويمه  ا ل ممممممممممممميخميل  قماةمي  يركةتمة يب ،لم  ام  لا ن لأرصمايى كو تندر ديوثم  ي  لا رامة  لت 

ةء لنثاق  يب قاةي  للا مممممممممممييلا    ة،تب لسل  تن قاةي  لا راة للنتم ديضممممممممممموب للمحقائت  لأا وا تيوث  للمج  ن ص ا  تي نن يب ل  ات 

وث  لا راة؛  اسص وة  للنتم ت و  ةل  لنيممممممواح لأا ممممممي يا  لا راة للمجيت
 
ممممممم ا ض   لأ  تة لن  ا  لنتم د

 
ي   ا   م قنلةي لا راة ت

 للمن  ا .

 : نظم التقارير الإدارية 

توتهممما  ا دنا ا دقممما تر   نيمةمممة  اتممما ديأل  ي 
 
يمممممممممممممينتممما  لشال   للم  م لنيقممما تر لشال تمممة ةل  اةم ،ص ومممة لا منيممما   ا ي 

 
ت وممم  ص

ركة ةل  
 
ةصممممممممممممة د   لدت تة لي 

 
يممممممممممميق متة  لسقمممممممممممم ة لنيمممممممممممالأقة لللمحانتة لأيلا قي  ،صنلع لن تاصا  لنتم    يب دقيتم دنق ا  ي 

 
اهم د

  وا  للاي لء للانفة ن  ا 
 
ةصمممممممممممة   كوا لتيم ل مممممممممميخيليتا نيقتتم ،الء لا تحيالتا لاي لء شال   لسةوا  لأ رتقة  للضممممممممممحة  لي 

 لايينى لساقى.

 : نظم معالجة المعاملات

 مايلا  لنيأما تمة يب خلا  لوو لأتماصماتهما لت ميتمتما  
 
 مايلا  ةل  ،صمه ص ما  ي وم  ةل  ي مالمجمة ي منيما  لا

 
 م ي مالمجمة لا

 
ي  رف ص

 المجة لن ومتا  لنتنيتة  يث :    للن و  ةل  ل ممتالاةتا لأ رتقة  دضمموب دنا ا لسالء للانننقتة لللاتيمما  
 
يمميخي  ا

 
 م ت

 
اهم ص

 .لنة لالنمت ا  لتخل لسير تي مذ لنيةاة  يو لن  ا   ا لننقت ،للير لنمرلء ،ل ضقماء 

 : نظم معلومات المكاتب
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 م ي منيا  لا ادذ 
 
 ي ص

 
،اي للمجالا  لا  تة لأيل  ممممممممممة لا ادذ للن و  ةل  د نتر ،اضمممممممممم  لنيق تا  يب ،ل  دنا ا لنيةم    ت

 م ي منيممما  لا مممادمممذ ةل  دنا ا لنيق تممما
 
  لنلا يمممة نلاتيوممما  لأو  مممالمجمممة لايتمممالممما  لن مممايم ن  ا نم مممايم ن ايهممما  اتممما ت وممم  ص

صمممممممممممممنص لقنلةممي لن تمماصمما  لدنا ا يأونةمما    ظتح تممخلأ لن   م دقمميتم لن مميتممي يب لننفممائا نتم كو  ممالمجممة لن  
 
لا ممادممذ  اتمما د

 لن و  لنقائوة ةل  لنم كة لغ اتا يب لسين  لنتم  تمت لسةوا .

 : الوظائفنظم المعلومات الإدارية حسب  

 ي ص م ي منيا  لنظيمممممممممنتت للا ت ا  لن   م لايمممممممممؤلنة ةب لوو ي منيا  لنظيمممممممممنتت للن و  ةل  دخةتنها لدحمتمتا لدن ن تا 
 
ت

ةل  لاي لء لات لايتالاتهم خلا  اتال   ي  ي وة   اتا تردكة تخل لن  ا  ةل  اتم للاايتالا  لنظيممممممنتقتة ليت  ل،تب لكتا  

خصممممصممممة    ممممت و  لاي لء ةل  طمله يمممميور   لب رتقة  ي  ا  نخل يب لاتم لن و  ةل  لوو لن تاصا  يب لاصمممماا  لنيلخمتة لأ رتقة  ي 

 م ي منيا  لنظيمنتت للا ت ا   
 
حنث نمظيمنتت  لت يوي ص  ا مذ نم ا،ة لكخنع لنقتا  ةل  ضلرلء لأ 

 
للن و  ةل  ضلرلء لاسمح لا

 ةل :

يور  يب خلا  ضقمممممممممممممممماء قممماةمممي  لأتممماصممما  نمو ت ممما  للن وممم  ةل  لوو لن تممماصممما  يب لاصممممممممممممممماا  لنممميلخمتمممة لأ رتقمممة  ييممممممممممممم -1

ولاء.   دخصتصتا نمو  يأا  للن  

رد  ة بها ستيلف    -2
 
ولاء للني انتا لا لوو لن تاصا  يب لاصمممممماا  لنيلخمتة لأ رتقة  يخصممممممصممممممة   ا مممممميخيل  لأتاصا  لن  

حيا    يث : لنينله ا راة دأن ا  تاا  لس  ا  ةل  لا ت ا .  ي 

نى للاقيصممممممممممممممااتممة لللاليومماةتممة للنمميتونغرلاتممة للنقمماصنصتممة للنيك نننلتممة للنممع  -3 رلق ممة لنق  لنيحمتمم  لن ت م يب خلا  ي 

 بم    ي  ي م نيأ ذ ايلث ،ي تهيتي ةل  ةومتا  لنمركة.

يممممممماةي  ا دصممممممموتم يةتى تيمممممممنتق  ي  ا مممممممذ تينلات يو لوتو   -4
 
ضلرلء لأحنث لنظيمممممممنتت لنتم ت و  ةل  دنا ا ي منيا  ت

 صا  لنين . ي ن 

 : نظم معلومات الم اسبة

ر  لنتم تييخييتا لنمر ا  يب ،ل  لوو لأتاصاتها لاانتة للن و  ةل  دخةتنها يب ،ل    
 
 ي ص م لا منيا  للمحا يتة ،اي لن 

 
ت

رلل  ن لل الا  لنضممممممممرلئذ 
 
حملا لسةوا  للا حا مممممممم  ن لللا ممممممممظممممممممما ت ن لي  للنع لأا مممممممميخيل    ي  المجتها لإال تها للشلألاغ ةنها نمو 
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صمممممممممممممووممة نيم تممة تممخل لنغرض ل 
 
ي نمممممممممممممممر مما  يب لد مماع للمحممخ  ة ممي ل ممممممممممممميخمميل  يثمم  تممخلأ لسص ومة    ةمتممهلسالل  للسص وممة لا لا لأمم 

يممممممممممماةي ةل  ديات 
 
حا ممممممممممم ة  ا  ننها ت

 
توة ص م ي منيا  للم للنيحقت يب ةي  للنا ،خ اء لصقا  اممممممممممم ا ايها  اتا ديأل  ي 

رد  ة لأان ت
 
ن  ص م لا منيا  ت و  ةل  لنيقمت  يب للمحنللة    كوا ،اصا  لاانتة نممركة يب ارلئذ  لدقا تر  لوتو لا منيا  لا

ي تهما لني ماايمممممممممممممتمة لتمخل يما تحميث ،تضممممممممممممم
 
 ،يما  لنممممممممممممممر ما  لنتم تيمممممممممممممم  نيييمممممممممممممت  ةومتماتهما يو اةمافتما ةل  قم

 
يو ص م ي منيما     ا

حا مم ة  اتا ت و  ةل  دنا ا صممن   ،لضممح لمجالا  لنيقصمم ا  ا لس 
 
وكب  للم ةوا  ،ل ات  دناممتح يأالا  لنيحيمم ن ايها  كوا ت 

يظثورتب لأضوان شةااتة لاقة لن تاصا  لاانتة.
 
ياتم  ا دظ و  ،  لاا  لت ةتة نقة لا

 
 ،ن ت

 : نظم معلومات الموارد البشرية

 رف ص م ي منيا  لانل ا لنيممممممرتة 
 
يممممميخي  يب ،ل  ضاخا  لن تاصا  للمناصمممممة لأ  ا  لانل ا لنيممممممرتة    ت

 
ةل  ،نها لنواليى لنتم ت

وكب نمممممممممر ا  ل ممممممميخيليتا   حا ممممممم ة الخ  لنممممممممركة  لدي يا لن  م لنتم ت 
 
رد ا  للشال   لكخنع للم

 
ممممممممنف لا

 
لدظ  تا لي راة ك

ي ل  خاصة اته دخيما ةب غ الأ يب لسص وة  نخل يب لات
 
ن يلائم نتا لغان ام   ص ا  ق  م نممركة لخيتا  يا ت 

 
يا تيم لخيتا     ا

ي يب يرلةا  لن يتي يب للاةي ا ل  ة ي لخيتا  لن  ا  للمناص لأاسةوا   لغان   لن  ا  لساضمممم  خلا  ةمممممر  مممم نل   للا لأ 
 
يا   ا

 
 
رلةا  لخيتا  ص ا  ت ون يو ص توة كوا تيم ي 

 
 ون لسةوا .تيم لن و  ةل  د متا ي يلب  لا ت ا  بهخلأ لا

 :نظم معلومات التصنيع والعمليات

 رف ص م ي منيا  لنيصممم تو للن ومتا  
 
ةل  ،نها يأونةة يب لسص وة لنتم تيم ل ممميخيليتا  ا ضال   ةومتا  لنيصممم تو للنع   ت

ةل  دحمت  لسالء  يب ،ل  لن و  ةل   تاا  لنكةاء   اتا ت و  تخلأ لن   م ةل  دنا ا لن يتي يب لاةلتا  لال   لننقت للنقي    

رلق ة ةومتا  لشصيا  لد نترتا يب ،ل  دحيممممم ن لنكةاء  لنلا ية     لنة لالللمجنا  للنع تيم دنا الأ  ا لننقت  اهم ت و  ةل  ي 

 ي ضال   للمجنا  لنمممممممممممايمة ،تم لسيثمة ةل  ص م ي منيا  لنيصمممممممممم تو   ةمتهشصيا  ي  يأا  لل  لنا  ،اضمممممممممم  لبأق   مممممممممم ر  ل 
 
ت

 نل  للسقمممممم ة ل
 
ركة ةل  ض لنة للمن

 
نغ ا لا ية  ا ةومتا  لنيصممممم تو للن ومتا  يب  للن ومتا  ةل  لنرغم يب ،ن لوتو لن   م د

 يل   ل 
 
نلي ت انع الع  نمظينتت نيمو ةانتة للمجنا     ةمته،ل  لن و  ةل   تاا  لنكةاء   ا ل يخيل  لن وانة للانلا للا الا ت 

 لتيم ق ننتا لأانين .
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ي يأمما  ل،ص وممة دك نننلتمما لا منيمما  نموكيممذ. تممخلأ يأونةممة يب للآلا  لن مماد ممة لشنكتالصتمة  دينلار للآن يأونةممة ك  ا  يب  

لتأري للآن ةل  ص ما  لل مممممممممممممو ل ممممممممممممميخميل  يصممممممممممممم يحما  يثم  لا مادذ     لي مالمجما  لن صمممممممممممممنص سص ومة لارل ممممممممممممملا  لشنكتالصتمة

نء لنةتم ان  ط ت ة دك نننلتا لنظممغت   ل  لنرغم يب لنيةاتة  لا تةل  ت اك قي  ك  ا يب  مةلنلال قتة ليكيذ لايميق     

% يب ةميا لنممممممممممممممر ما   ا يسمممممممممممممح اميتما ض   ،نهم نم تيمقنل ي منيما  للضمممممممممممممحمة لاقتقمة ةب لا يأما   71للآ ا نمو مادمذ؛ ،شمممممممممممممما   

 للسص وة.

ليث  لوتو ارلع دك نننلتا لا منيا     يب لاتم ضا لك ،ن دك نننلتا لنظممممممممممغت  للآ ا نمو ادذ نايمممممممممت ليتي  بمممممممممم   لخ ي 

لأر  لنظممممممغت      نكتالصتا  لنيقتقةلسخرى  الن دك نننلتا لنظممممممغت  للآ ا نمو ادذ ها صيا  دقا   للمحن ممممم ة لللادصمممممالا  للش

 يب لختال  دك نننجا.
 
 للآ ا نمو ادذ يب خلا  ةومتة د ن  لأيلا

 ب؟ ما هي إذن آثار إدخال تكنولوجيا المعلومات في المكت

 يأالا   ئايتة نمو ااو: ت اك خوس

 ،كثا كةاء  لا انتة ننقت لشال   -1

 ل يخيل  ،كثا كةاء  ننقت ينفة  لنيكردا تة -2

  تاا  لننصن  ض   لا منيا  يب ق   لشال    -3

 صق  ، رع نمو منيا  -4

 دخةتب ،كثا ا انتة لل تالاع لا منيا  -5
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قممم ة ديضمموب للا مميواع  لنيأي  للني   ا لللاخيتا  لكخنع لنيغ ال   ا لنممم ن  للادصمما  تن ةومتة دي نن يب  ممميمممة يب لس

للنيممممممممممممنك  لةومتة للادصممممممممممما  ةومتة يخ   نتا تيمممممممممممتهيف دحة ز للآخرتب لخمت اللاو ة يتم يب لل  د نم ينلقا للنقتا   

ي لصه تحيث ةوا اتا   ي تة يحيا   اوا ايث  ا لاا هم  ت نن  ،نها ةومتة ي هجتة   ، ةل   ضنيهاكوا ت  ر     لأووا  ا  ليتي 

  لاييق  .يا  تحيث  ا  ةل يا تحيث للآن  ليا تحيث للآن  تؤنر  ةل نه دأن ا 

 الإداري: تعريف الاتصال  

   تيم لأ ن طرا ن بهميف صقم  ي منيما  دةماةلاقممممممممممممممما  
 
ض    ،ل ،ا ما  ،ل ي يقميل  ،ل لدأماتما  ،ل  غ ما  يب طرف تميع  ير ممممممممممممملا

 
 
  للنع لأا ممممممممممميخيل  ق نل  ض  ممممممممممما  ي ا ممممممممممم ة يث  لنمغة لا  نقة ،ل لنر مممممممممممائ  غ ا لنمة تة  بهيف  طرف آخر تيع  ييممممممممممميق لا

 ضايلث تغت ا ،ل ت يت   ا لنيمنك.

 : أهمية الاتصالات الإدارية

 ،توتة نمو  وا  للمنيمةة نلأ  ا  لنيانتة:ت يوا ةومتة للادصا  لل  

 او لنكةمماتممة لشصيممالتممة  لتممخل تي مممذ   ةمتممهيمما قممي تتادممذ    :تصاااااااااااااال إلى دعم العلاقااات الإنساااااااااااااانيااة داخاال التنظيميؤدي الا-1

  للشال ت ن للامرا ن للارؤل  ن  ا لا  وة لن متاللن لاقا  لأ ن لشال     لن  اتة لأاانل ا لنيمرتة

2-   
ً
  تؤدي عملياة الاتصاااااااااااااال كاذلا  دورا

ً
   مهماا

ً
ا  مي ةومتمة لدخمال    :في مرحلاة تطبيق ومتاابعاة تنفياذ القرارات المتخاذة  وحيوياا

ة د ةتخ دمع ا يب خلا  للادصمممممممالا   تيممممممماتم  ا يياب ةميهلنقرل  دأت  يرامة لني ةتخ لنتم دحيا  ض   ي منيا  توكب للمحصمممممممن   

  .ا  للني رف ةل  لاما   لنتم دنللتتاةميهلنقرل ل   لدقتتم لن يائى لاتاد ة 

لنتخل ت يوا ةومتة للادصممما  يب لا نصا  لنرئايمممتة نم ومتة لشال تة لقي دؤاي للادصمممالا  ةي  لفائا دي مت لأأوو لا منيا  

لادخال لنقرل ل  لتغت ا للادأاتا   كخنع دوكب للادصممممممممممالا  لنة انة لنرؤ مممممممممماء للامممممممممممرا ن يب يوا  ممممممممممة لفائةتم  ا لنينلته  

 متة للادصالا  لأاسةصا   ا للمجيم لنتم دين   صق  لسللير يب لإ   لنيياغ. للنيي تذ بم   ا ا  لتوكب تميته ةو
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 ات بالصاايغة التي تلقى تفهمالتعليمالاتصااال الجيد يسااهل عملية إصاادار الأوامر و  -3
ً
  ا

ً
يب خلا  ايح   :من المرؤوسااين  وقبولا

لأأالء لسةوا  لتيةم للادصممممما  للمجتي لأ ن لسارلا  للمجا  ،يا  للمجوتو نم قاش للنيحال  لا اشمممممر ان  لانلامممممتو لاتوة لاي مقة 

لنيممممممممممممممماةمميتم  ا لني رف ةل   ممااممة لا منيمما  لاي مقممة لأكتةتممة ،الئهم سةوممانتم   لت  ن كممخنممع امميلا لنيمممممممممممممم ممة للايمممممممممممممؤلنتممة  

 .للننصا لننفتة  ن   لفتةة  ا لني  تم

نمورؤل مممممم ن  ا لا  وة  بهيف ضايلث لنيأن ا    لدقيتم لن صممممممح للش شمممممماا  :يفيد الاتصااااااال الفعال كذل  في عملية التوجيه -4

 لشتأاب   ا  منكتاتهم لاا تم صحن د نتر لسالء ل تاا  لشصيالتة. 

  ل ا ضال   لدحقتت ،تممميلف لن وممم   للنمممع لأممماةي ممما  ،ن  تعتبر الاتصااااااااااااااالات وساااااااااااايلاااة الإداريين في إدارة أنشااااااااااااطتهم الإدارياااة  -5

تيمماةي  ا دحيتي لستيلف لننللذ د ةتختا  لتيمماةي  ا لني رتا لأااممما   ل مم   ةلالتا  لدوكب لشال ي    لشال تةللادصممالا   

 يب دقتتم لسالء لإصيالتة لن و  نلأارلا. 

 

❖  

ظتح لنينلصمممم  لأ ن لسشممممناص بغض  ل مممميخيل   
 
 يوا ،لتة  للمحنل مممماذ ضايى لسالل  لنرئايممممتة لنتم د

 
للمحا ممممن   ا لنينلصمممم  ت

ظتح  
 
نة دأوو لأ ن ،ارلا لن ائمة لننلاي  للسقا   للسصيقاء  كوا د

 
لن  ر ةب ينلق تم  اتا ،ص ح للمحا ن  ،ال  لدصا  ا ا

يب خلا   ب  للمحا ممممممممممن  بممممممممممم كة لشصتاصت  نم  ل مممممممممميخيل  ب ض لنواليى    ضلرلء يقالألا  لن و  بممممممممممم   لاتال ممممممممممهم  لتيم  لنع

رد   لأاشصتاصت 
 
ظتح لتا  للمحا ممممن  لا للسالل  للمناصممممة لأللرلء للادصممممالا  ةوا لشصتاصت  ممممنلء لارئتة ينها ،ل ات   لنصممممندتة.. ت 

 
 
نيمةة؛  انةايمم نك  لدنتتا  لغ اتا  اتا د

 
ظتح تخلأ لنن ممائ  نمويمميخيي ن ضي اصتة  ل مميخيل  ل ممائ  لنينلصمم  للاليواعا للم

 لنيةاة  يو ب ضتم لن  ض يب خلا  يما كة لنصن   ليقاطو لنةتيتن  لغ اتا يب لسقم ة لسخرى.

 :استخدام ال اسوب في الأعمال 

ا     ي ممي  رلأ يب خممييمما  ي 
 
نا يممممممممممممميخممي   ايهمما لتمما  للمحمما مممممممممممممن   للنممع امما ت  ة  ي  يوا ق مماع لسةومما  يب ،تم لنق مماةمما  لنتم ي  ليتومم 

نيمةة؛  للرلء ةومتا   
 
وكب يب خلا  للمحا ممممممممن  ضلرلء لن يتي يب لسةوا  للم لأان يمممممممم ة سصممممممممحا  لن و  ،ل لن ايم ن؛ اتا ت 

لن تو ةوا لشصتاصت  لدحنت  لا انغ لاانتة لأ ن للمحيممالأا   لإصأا  ةومتا  للمحيممالأا  لنضممنوة  لغ اتا يب لسةوا  لاؤ مميممتة  
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ذ لنيمرةة للنيقة
 
 ن  ض لا  تا   لنتم دي م

 
ؤ لقيصمااي د  ا ر للمحا من  نممر ا  لسةوا  ضي اصتة ضقمماء خ   د   

 
نا   كوا ت 

 ن تاصاتها لي منياتها يب لنيرقة ،ل لنيخرتذ.
 
ر ،لتة  للمحا ن  نممر ا  اواتة

 
نا

 
ا بها  لأاشاااة ض   لنع د ةل   لنتم ت 

ى ل ميخيل    ل  لانفة ن؛ للنع يب خلا  ب ض ل مائ  لنينلصم  للاليواعا   ا يأا  لسةوا  ض   تيمتت  لن ثن  ة  للمحا من ،ا 

ة؛ كو صمة نت كي ضن  كوا  مت   للمحا من  يب ةومتة ضال   سمجلا  لانفة ن لانلناتب نيى لنممركة يب خلا  لأرليى   نيصم 
 
للم

 ةب ضي اصتة ل يخيل  للمحا ن  شةيلا ي زلصتة لنمركة  للن وال  لنضرتيتة  لغ اتا.
 
ة  اضلا خيص   ي 
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: أخلاقيات
ً
 وآداب   والاتصالات اتتكنولوجيا المعلوم خامسا

 الإداري  العمل

 ي هذا الفصل سنتعرف على المواضيع التالية:ف

o  أخلاقيات تكنولوجيا المعلومات والاتصالات 

o  النظرة الدينية في المعاملات وأخلاقيات الاتصالات 

o  الالتزام بالأخلاقيات 

o المسؤولية الاجتماعية 

o  مسؤولية المنظمة نحو ترسيخ أخلاقيات العمل الإداري 

o  قضايا أخلاقية واجتماعية 

o أمن المعلومات في حماية المنشآت الرقمية 
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❖  

،خلاقتا  لنيك نننلتا تن يأا  ارعا نلأخلاقتا  ي المج لس م،مة لسخلاقتة للمناصمة ب صمر لنيك نننلتا  للنيحن  للاصيقا ا  ا 

للمجيوو اتا دم ضاخا  ،لتة  لنكو تندر لنامممممممممممنصمممممممممممتة للسلتة  لنلااقة نتزلتي لايممممممممممميخيي ن لأ رتقة  مممممممممممتمة ل مممممممممممرن ة ن ق   

 نننلتا ينانةأص حت لسخلاقتا   ا لنيك ا  لا منيا 
 
 يي ن   ا

 
 ةل  ير لني  ن يو د ن  لنيك نننلتا. ل

ة ييا صةكر  ا لنقضمممماتا لسخلاقتة  الص ا لا صةكر ةاا   ا لنيك نننلتا ةل  لنرغم يب ،نها نايممممت ةل   ،  ،لتاص ا ة ييا صةكر 

 .للايتهمك ن ةل  اي  نلء ا لنقضاتا لسخلاقتة  الن لنيك نننلتا تم   ي ضمة ،خلاقتة ةل  لا يأ ن 

تن يأا  لأحا يي يا لنيخصمصما  ي يوي ةل  لن  رتا  للس مانتذ يب يأالا  لا راة لاي يا  )يث  للادصمالا   لا ل ما  

ان  لسب ماا لسخلاقتمة  ي منيما  لن من  للاليوماةتمة  لا ل مممممممممممممما  لنيك نننلتما  للسخلا  لني  تقتمة  للنةميمممممممممممممةمة( نينا ا  ؤى  

 وا  ا  لنيك نننلتة يب ،ل  لننهنض لأوأيوو دك نننجا.نلأص وة للا

 لدركة ةل  لكظممممممممممماف للا مممممممممميخيليا   
 
د  ر ،خلاقتا  لنيك نننلتا ض   لنيك نننلتا للسخلا  كوؤ مممممممممميمممممممممما   لسممممممممممنة لليواةتا

جيتي   ا لسخلاقتة نميك نننلتا  لللمحواتة يب ض مماء  ل مميخيل  لنيك نننلتا  لل ممي  ا  ي اائ يمممتاكة نينلته لني ن ل  للم

 يما توتم  ةموماء لسخلا  لنيق تمة ض   دصمممممممممممممن  لنيك نننلتما للسخلا  ةل  ،نهما     لني ن  لنيك نننجا للني  تت شاماا  للمجيوو
 
ةماا 

تمممم ا ،خلاقتا  لنيك نننلتا ض   يأونةة لل ممم ة يب لنقضممماتا لسخلاقتة لنتم      كوايتاللأ ة للةء لا تيأة، يب للمحتا  لللمجيوو

 لأمممميء  -نننلتمممما  دمممميل  ان  لنيك 
 
يب يأممممالا  لنتاك ز للمحمممميا  لنتم دؤنر ةل  لات ت ن لن ممممايم ن يو لنيك نننلتمممما ض   لنقضمممممممممممممممماتمممما   ل

 للاليواةتة للسخلاقتة للنقاصنصتة لسل و ص اق
 
 .لاي مقة لأيل  لنيك نننلتا  ا للمجيوو لللمحتا  لنتنيتة ا

ضن لا  ن ل  لسخلاقتممممة لنيق تممممة  ا اممممانممممة دحن  ييممممممممممممميور يو دقممممي  لنيك نننلتمممما  ا يأممممالا  نم ترلتمممما لا مممميةنن ليو قتمممما  

لا توكب اصمممممممم  لنيمممممممممر ةب تخلأ لنيق تا  سنها لةء    لايمممممممميخيي ن لأيغت ا للا مممممممميخيليا  لاقصممممممممنا  نميك نننلتا  للمجيتي 

مرك للاةي ا ل  لسخلاقتة ق  ييأص  يب لننعا
 
 يع للا يى للاييخي  لللمح نيا .ص ا  لطنتمة لايى نميق تا  لا ت
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❖  

لة ييا لاء  لنمممممممرن ة لنغرلء للنيتب لنقنتم لأنما لنيممممممواء يب    اثت لنمممممممرل و لنيمممممموالتة لوت تا ةل  لن و  للشخلاص اته

ارص لنيتب لش مملاي  ةل  اممرل    اتا    -ل مممم   ةمتهصممل    -نين    لس ض للنيممواء  ض   ص ا ا لنكرتم يحوي لأب ة ي    

   دنله لشقيممممممممان ض   ي ا   لسخلا  للاتال  لسةرلف للنيقانتي للا اائ لنيممممممممايتة  لنتم   لن متالنيويممممممممع لأاسخلا  لنقنتوة للاث   

ن لسخلا  لنكرتوة ديوث   ا دمع للمنلا  للمحيمممممم ة  لنتم دي اي  ني نن شممممممنصممممممتة لشقيممممممان لايمممممممم  لها    لا تيأة،؛ ضل ،لكوا  

للنمتاية  للناجاةة  لش لا  اتب شوننتة لا اائ للنقتم  اان ي   للسياصة  للنصي   لللانتزل   للننااء  للشلأاء  للنكرلية   

للشقميل   لغ اتما كث ا  خلا   ا يأونةتما د نن شمممممممممممممنصمممممممممممممتمة لايممممممممممممممم  ا اتمادمه لن مايمة... امللل د رق ما ض   ،خلاقتمادمه  ا لن وم    

ننلمميصمما ،ن دحلا لايممممممممممممممم لن ممايمم  لأممأخلاقتمما  لش ممممممممممممملا  ،ير لا    ييممممممممممممميقتم لأممه لن ومم   لتحقت لن أمماح للنرشممممممممممممممماا نمو  ومما  

اللل يا ل ممممممينةذ لايمممممممم ،خلاقتا  لن و  لش مممممملاي   لل ممممممي اع د  تقتا  ا يأا  ةومه     صمممممم ي للاؤ مممممميمممممما  ةل  لوتو لس 

للنتز  ،ارلا لاؤ ممممممميمممممممة لأأخلاقتا  لش ممممممملا   يب ي  ن  ضتوان لن اي  للانفا لأو اائ للمن ا لللمحت للن ي  للارلق ة لنخلدتة  

لللمجوماةما   نمخل تقا تمخل لن حما ةل  ا ل مممممممممممممة ،نر ،خلاقتما     لللانتزل  بيممممممممممممماةما  لن وم   نر،ت ما يرالا لنمع لأألاء ةل  لسارلا

لقي تيات لني ل ممممممممة  ا يضمممممممموننها ض   لنكممممممممما ةب ،نر     لن و  لش مممممممملاي  ةل  لنةرا لللمجيوو   ا  ؤتة ةموتة لأرلح ض مممممممملايتة

 
 
 ل مممم ا

 
ض   لصممما لدحمت   الن لاا  اصت لني ل مممة دحيا     ،خلا  لن و   ا لش ممملا   للق  ا مممه ةل  لسارلا للاؤ ممميممما  ضتأالأا

لني ل ة لمجأ  ض   لا هج لننصة  لنيحمتلا؛ ني ل ة ،نر ،خلا  لن و   ا لش لا  ةل  لنةرا لللمجيوو. لقي دنصمت لني ل ة ض   

  ،ن لنيتب لش لاي  تحا ةل  للمنمت لنقنتم  لتيةن ض   لنيحلا لأالآال  لنيايتة  ل،ن تي زلأ لايمم ةوا تظ ا   يو لنقتم للا اائ

  اتن 
 
للسةرلف لنيت تة لللمجيو تة  ل،ن تخل لاناممممنع توث  شمممم  ة يب شمممم ذ لش مممملا   اكوا ،ن لش مممملا  يهيم لأاسخلا  ةونيا

لنممممممممممممممرن ممة لنغرلء؛ يب ،خلاقتمما  للمجممي للشخلاص  ا لن ومم   للن زلتممة  للن  ممي ةب    ضنتممهيهيم لأممأخلا  لننفتةممة  لتممخل يمما دمميةن  

 للنرشن  للشتوا  لغ اتا.  تة المحينب لنيصا،ة لنيا،ةلن اال  
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❖ 

؟ ما هي آداب وأخلاقيات استخدام الاتصالات 

للانتزل  لأاانلقو لاةتي   للنتم د ا مممذ ةور لايممميخي  لتيمممم  نيحقتت لدم تة ،تيلاه  يو لن  ي ةب اخن  لانلقو لنضممما     -1

 ،ل لام نتة. 

للانتزل  لأقنلةي للمحيتا  للنتم ديوث   ا لاتال  ،ا ا  للآخرتب لدأ ذ لش مممممممممممماء   د اا  للتا  لن  ر لنكب لأأ مممممممممممممن  ن ت   -2

 يب لنيحال  غ ا للمجيي. لتةض  لنيقمت  

 دنخا للمحخ  ة ي د اا  للمحنل   لل يخيل  ، من  يتخ  ن رح لي اقمة لسا ا .  -3

 لاتال  اقن  للآخرتب  لاقن  لامكتة لاقن  لن مر  لدأ ذ لنيصراا  للمنانةة نمقاصنن  ات  صأ ذ ،صةي ا لاما  .  -4

ا  ،ل اتيتنتا  يومنكة نمغ ا  ،ل دأ ذ قمممممممممممرتا ةل  ،ي ينلقو  لاتال  خصممممممممممنصممممممممممتة للآخرتب  لدأ ذ قسممممممممممخ صممممممممممن  ،ل لأتاص -5

 دنلص .

ة ي لأيء ،ي انل   تأذ لصيقاء لن موا  للس ممممممن . دأ ذ ضلمحا  لسامممممرل  لأالآخرتب   ل  ممممما  ا ال ممممما  ،ل تهك ا ايمممممالأا   -6

 خاصة نمغ ا

❖  

 ،ل ارالايمممممممممممممؤلنتمة للاليوماةتمة ها ص رتمة ،خلاقتمة دقتاح ،ن ،ي  
 
ومة

 
 كتمان   مممممممممممممنلء  مان ي  

 
  تقو ةل  ةمادقمه لن وم  اصممممممممممممميحمة ل

ة  ،ل ارا للانتزل  بها نيحةاذ ةل  لنينل ن يا لأ ن للاقيصمممممممماا     للمجيوو ك   ن ةل     ي  و  ااايممممممممؤلنتة للاليواةتة ها ،ير  تي   

ااتتة للمجيوو ل ممممممممممملاية لن ا،ة  ةل  لنرغم يب  توكب ضتأاا ينل صة لأ ن لني وتة للاقيصمممممممممممااتة لأاا ن  لاااي  ل     للن   م لن ت تة

ت نم لايمممممممممممممؤلنتمة للاليوماةتمة للمحةاذ    لنخنع ط ب لن ميتي يب لنيقما تر خلا  لن قمي لسل  يب لنقرن لننلاي للن ممممممممممممممرتب بهمخل

ر ،ةوانه ةل  لن ا،ة   ةل  لنينل ن لأ ن للان  ن
 
يةتن     اتن   اهم لا د  ني ةل  يؤ مممممميمممممما  لسةوا  لايممممممذ  لأ  ةل     يب دؤن

مة  ا لايمممممااة  
 
يهيف ض   اممممموان دأي ن  ةاتة  صمممممحتة نلأشمممممناص لنختب ي اممممممنن  ا لا اطت لنرتةتة لإ لنة لوتو لن ق ا  لايوث

ذ للاصخرل   ا ،ةوا  اممما    لليواةت   ضلمخ.. للننامممو لاا ا  توكب ،ن د نن تخلأ لايمممؤلنتة  مممم تة  ة ي دأ  
 
  ،ل توكب ،ن د نن  ا
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 ضتأالأتة  يب خلا  لصخ
 
لا لأي يب دنل ث لايمممممؤلنتة للاليواةتة     رلطتا لأأقمممممم ة تيمممممم  ض   دحقتت لستيلف للاليواةتة ي اشمممممر 

 لأ ن لسلتا  سن ،ا ا  لت   للاي د  كس د  اتها ةل  لسلتا  لنتم  يأت  يب ب يلأ.

ظتح نمتت،ا  للمح نيتة  توكب نمممر ا  لةيواا صم و لنقرل ل  يب ي  مت  ،خلاقا نيأي ن ،ةوانتا ةب طرتت لدخال لنقرل ل
 
  لنتم د

ضلل لد  ت شممممممممممركة يا ض شمممممممممماال  ل انة اواتة لن ا،ة لسيرتكتة    :ةل   مممممممممميت  لاثا    دقمت  يممممممممممما كتها  ا لنمممممممممممركة ض   للمحي  لساقى

 ضامممااتة صحن للاصخرل   ا للمجيوو لي المجة دمع للمنالف لنتم  
 
نا  للمن ر   لأ  ضلل خ ت خ ن  للمناصمممة لأالاص  انا  ةل  لامن 

 يب للمنضممممممممممنع نيحقتت ل انة اواتة لن ا،ة ي تا بيمممممممممميذ للمنال 
 
ف لن ت تة. »يو لنع  قي ت تاي للمجوتن ؛  ممممممممممي نن ،ق  ةراممممممممممة

 
 
ة نميةك ا لنيممممممممائي ان  للمنصممممممممنصممممممممتة ةل  »لني  تم لنخلت   لأيلا ا ،اي لن  اصممممممممر لنتاي  يب آنتا  لنيممممممممن  ،ل للمح نية    يمممممممممي 

 لاق   لمحواتة لا منيا  لنامممممممنصمممممممتة 
 
ا   ا يمممممممب  ي  م لنقنلةي للنمنلئح بيممممممميذ للاايأالا  لنمممممممم  تة  يا يهي 

 
ن  ض للمنوالء  ت

يمممممممممممممماتم  ل،صممه ضلل نم تكب ت مماك لايأمما   اغممان مملأي  تم لس بمماح ض   امم
 
ا  امماتتممة لا تمما لسقصمممممممممممممه  لبممانيمما ا يهممي   ي 

 
يمما د نن لنمنلئح   ا

 يحيلا .

ةر ف نن ا تننم ل تظما ا للتس لايؤلنتة للاليواةتة نممر ا  ،ل  ا ي من  يأمس لسةوا  لن اا  نمي وتة لايييلية لنخي  

يممممممممممب لشا لك نلأة ا لأح 
 
وا  لنيأا تة  ةل  ،نها »للانتزل  لايمممممممممميور نلأةوا  لنيأا تة بيمممممممممممع  مممممممممممنك  ،خلاقا او  ة نلن »لنيحل

ة اتما  لنقنى لن مايممة ل، مممممممممممممرتم لكمخنمع للمجيوو للمحلا   للايمممممممممممممماتومة  ا لني وتمة للاقيصممممممممممممممااتمة ل ا لننقمت للدمه دحيممممممممممممم ن صنةتم 

 ي للاي  يب ،ايث ل ممممتالدتأتا  لشال   اتا دحال  لنمممممر ا  د   لللمجيوو ك   
 
نا ا دأن ا  ضتأاب  نموأيوو ،ن اء يوا  ممممة  ت

تمم ا لنيلائ  ض   ،ن لايمؤلنتة للاليواةتة نمممر ا  لنتم ديخختا لنممر ا  طنلةتة  مي نن ،كثا ا انتة يب     لسةوا  لنيأا تة

  نممممممر ا لا تنلي ت رتا للضممممح اا تمممممومه لايممممؤلنتة للاليواةتة     لايممممؤلنتة للاليواةتة نممممممر ا  لنتم دةراممممتا للمح نيا 

لوتو لنمر ا         شركة نييها ،تيلف يخيمةة نمويؤلنتة للاليواةتة نممر ا  ةل  لنرغم يب ،ن لنيلاو لنرئاسهم تن صةيه

   نميحيممممممممممممم ن يب لن مممااتمممة لن نةتمممة )ضال   لسارلا للن ومتممما ( للنكوتمممة )لنيمممأن ا ةل  للمجيوو( -نمممييهممما لممميل  ،ةوممما  يب صق ي ن  

نننن لتيواي للن ق ة لنثاصتة دح ى لأخل    لنقي  يب لستوتة لنتم دح ى بها لن ق ة لسل   ل،صممممممممحا  لاصمممممممميحة  ا    شممممممممركة ت 
 
  ا

 يتزلتي
 
لنيلاو للآخر ل لء لنع تن ،صه لا ت  غا ل    ،قمممممم ة لنممممممركة لكتةتة دأن اتا ةل  لن ا،ة لللمجيوو-»لنيلئر  للمنا لتة   لأممممممممممممممممممم   ل

تممو  لن يتي يب لنممر ا  ة صمر لايمؤلنتة للاليواةتة  ا ةومتاتها  لا  لأا وا     ةل  لنممر ا  لنتاك ز ةل  ت  تم لس باح اق 
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 تةل  يب لاتم لأان يمممممممممم ة سلن،ع لنختب يمممممممممممتالن لنيمممممممممممو لللمنييا  امممممممممموان ل ممممممممممييلية لا يأا  لليواةت
 
ر ،الل       اتاا

 
دينا

ت يب لن يتي يب لنكتاصا  ةل  لنصم تي لنيل ا  يث  لا ات ا لن ت تة ا اي  ،صي   ل للو تة يصم ما ،ناث لاؤ ميما    تتالنيحق 

ظيمممماةي تخلأ لانل ا لنمممممر ا  لييممممتهمكيها ةل  دحيتي ا   لق اع لسةوا  للا يى لنقائم ةل  لنيك نننلتا لساتائتة لغرتب  ممممت 

ي يب لنتزل  يوما  ممممممممممممما  لنممممممممممممممركمة لأو  
 
ثم   للمنماطر للمحيوممة لارد  مة لأميل   اتما  لا يى لدوك ن لايممممممممممممميخميي ن لننهمائت ن يب لنيمأكم

 لايؤلنتة للاليواةتة.

 

❖  

لتقصمممممممممممي لأأخلاقتا  لنيك نننلتا  لسخلاقتا  لاي مقة لأويممممممممممميخيييها لنتم دحكم دصمممممممممممرااتهم ل ممممممممممممنكتاتهم صحنتا  لديضممممممممممموب 

لقي د نن     ا قرل لتهم ل،ا انتم ة ي ل مميخيل  تخلأ لنيك نننلتاةميهيأونةة يب لنقنلةي للنقنلص ن ن   تمتز  بها لسارلا لد ن   

نميك نننلتا لصةيممممممممه ،ل لأا ه لب ن للآخرتب  تخل لأاشاممممممممااة ض   ،خلاقتا  لأ ن لايمممممممميخي   تخلأ لسخلاقتا  لأ ن لنةرا لايمممممممميخي   

 للا نصا  لاااتة نميك نننلتا  للنتم تمو  للمحرص ةل   لاية لسلتة  ليحينتاتها يب لنيكي ا للشدلاف.

لسخلاقتمة  ا لا  ومة ،ل لسارلا    ال ي يب خلا  لنيمي تمذ ن  ماء لا  نيمةخلاقتما  لن وم  لش ،ي ي  ومة در مممممممممممممتخ  ،يب ييمممممممممممممؤلنتمة  

لن ممممايم ن ايهمممما تيوحن  ان  ضةمممميلا لأرليى دخم دممممي تممممذ لن ممممايم ن ةل  ي راممممة يخيما للمجنلصممممذ لسخلاقتممممة  ا لنقرل  لشال ي  

لكتةتممة دوت ز لانلقا لسخلاقتممة يب غ اتمما. ضن تممخلأ لنواليى تيمممممممممممممماةممي لسارلا ةل  ايى لا ممات ا لسخلاقتممة لن ممانتممة  ا  ممممممممممممممنكتم  

لقممي دأل  للاتيومما  لأممانيممي تممذ  ا تممخل للمجمما  لأمملاخمما  كواى للمجمماي مما  ليمميل   ضال   لسةومما  يقر ل      لدصمممممممممممممرامماتهم لنتنيتممة

ليب     لبرليى دمي تيتمة  ا ي ماهجتما ديضممممممممممممموب لنينةتمة للشةميلا للمجتمي  ا يأما  لنيممممممممممممممنكتما  لسخلاقتمة للايممممممممممممم،ننتمة للاليوماةتمة

 لاةتي ت ا ل ي رلض قائوة يخيصر  لأخ نل  ت صح لأاةيوااتا نةحم لشطا  لسخلاقا نمقرل ل  ل الآت :

 ضا لك لشش الا  لسخلاقتة للمحيومة -1

 لوو لا منيا  للنيأكي يب للمحقائت -2

 تانتم للمنتا ل  لايااة -3
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 لنةنلئي لارلن  ااتة لنمرةتة للنصنل  للنيقة ل لنلخيوا للاحم    ختا  يب  -4

 يا تن للاخيتا  لنخي  يظ  الأقر   -5

 انراض.لأانق ن  ،ل لأدصرف  -6

 

❖  

: تيويو يحتاان دك نننلتا لا منيا  لألي اصتة لننصمممممن  ض   قي  ك  ا يب لا منيا  لنامممممنصمممممتة  لأوا  ا لنع الخصاااااوصاااااية .1

 غان 
 
ةل  لنرغم     ايممممممالأا  لنواتي لشنكتالق  نلأارلا  لي منيا  لن و  ،ل لاصممممممراتة  لي منيا  لنرةاتة لنصممممممحتة للاةتي  ا

يب ،ن ي  م يحتا ا دك نننلتمما لا منيمما  لا تي ةمنن ةل  تممخلأ لا منيمما   امملن تممخلأ لنيق تمما  قمماا   ةل  لننصمممممممممممممن  ض    

توكب ،ن تث ا تخل يخالف دي مت لأالمنصنصتة لنانصتة     راي ،ل يتاللأ تخلأ لا منيا  ،ن اء لن و  ةل  ص ا  كو تندر ا

ت  يب لسخلاقا ةرض تخلأ لا منيا   ل بوا يمممممممممممما كة تخلأ لا منيا  يو  ؤ ممممممممممماء لنممممممممممممر ا  ،ل     لةل  ييمممممممممممينى لنممممممممممممركة

 لايترتب؟

 

 : ص ر مشااااااركة البيانات .2
 
لأ ا ،ن دصممممم ح  ا يي ال   سن لنين مممممو  ا لنيك نننلتا  ممممموح ن تاصا  لنيصمممممةح لنامممممنصمممممتة للمناصمممممة   ل

لنممممممم  ا  لشممممممر ا  دك نننلتا لا منيا  )ةل   مممممميت  لاثا   للمحصممممممن  ةل  ضةلاصا  ييممممممتهياة يب لايالر ةوا لشصتاصت(   

الن لن يتي يب شممممممر ا  لنيك نننلتا نييها لنةرصممممممة ن تو تخلأ لن تاصا  نممممممممر ا  لنتم توكنها دم تة لاةتي دأربة لتذ اراتة 

،ن تمخل قمي ت ميل غ ا امممممممممممممما   ي يوا لن  ض ،صمه يب غ ا لسخلاقا لأتو لأتماصما  لننتمذ للمنماصممممممممممممممة لأةرا يما الن  ا ا ن    نم ولاء

 ينلاقيه لا اشر .

 

توكب ،ن     : لنيميخم   ا لنيك نننلتما للن تماصما  صتمالأمة ةب لنممممممممممممممركمة توما   لنيمممممممممممممت ر  ةل  لانفة نالتحكم في مكاان العمال .3

   ةل  لنيلاةذ بهخلأ لا منيا  ،ل اخاتا ،ل كمممةتا ض   ضي اصتة لارلق ة غ ا  تؤاي لننصممن  ض   ي منياتهم لناممنصممتة للنقي

 لسخلاقتة لنتم قي دأ   لانفة ن يم رلن ب ي  لنثقة  ا ، با  ةومتم لارقتم لنيق تة.
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 : غان الأمان والمساااااؤولية .4
 
تا نن ني  تا ان ممممممه  لا  ا ظيمممممممم ن  يا ت نن يحتاان دك نننلتا لا منيا  تم لسشممممممناص لنختب ت 

للنة ال مما   لنكب ض   ،ي ييى توكب نمورء ،ن ي ي لأحواتة لنمممركة امميتا؟ تأذ ،ن ت نن يحتاان دك نننلتا لا منيا   

“يو تخل لنواصايى  نب    :لنختب ييممماةيلن  ا للمنالف لسي تة ارتصممم ن ةل  ةي  دقيتم لةنا لا ، ممما  نتا )ةل   ممميت  لاثا 

 دي رض نلاختال  ،لأي
 
 تأذ ،ن تظيمممممممممم تؤلاء للمحتاانن ،تضمممممممم   ،صةيمممممممممتم ييمممممممممؤلن ن ة ي ايلث للاصتها ا    ( ،ل قي تأيلن ل

 
  ا

لأانممممممةااتة اتوا تي مت لأي مةة / ةوانة دثيتت لنواليى للمنيمةة الن ضق اع لنممممممر ا  لأياو   مممممن  ضامممممااتة يقالأ  للمنييا   

 لنتم قي لا تحيالننها.

تنلله ب ض يحتا ا    للسلتة  عا  ا ي  م ينلقو لننتذ  : يو صون دك نننلتا لنخ اء للاصممممممممممممم  ابرمجة الذكاء الاصااااااااااااطناعي  .5

دك نننلتا لا منيا  ي ضمملا  ،خلاقتة  ا دحيتي يقيل  لا منيا  لنتم تأذ ةل  لارء لو تا لأا مميخيل   لبندا  لنخ اء  

شممنم اقتق   ا يحاانا       ،يضنتهليا ضلل  ان يب غ ا لسخلاقا ةي  لنينلصمم  يو لايممتهمع لنخي تيحيننن     للاصمم  اعا

 اةم لن ولاء.

 

❖  

. لن وا ثم  ،يب لا منيما  لص وتما  ا لن ا،مة لنرقوتمة اوماتمة لا منيما  يب اتما دنلارتما لإامممممممممممممةماء لنثقمة ايهما لدمأكتمي  ممممممممممممملايتهماتو

، مما  ان ي  ا ضطا  صو     لل مميخيليتا ةل  ضنيهاخاصممتة يب خصممائم ص م لا منيا  لاوكب لننصممن     دنلار لا منيا  ةل

لن  مما  ة ممييما ت مممذ لأ رتقممة ي يوممي  للاقمما انلصمممممممممممممةمما  يلائوممة نتمخل     يحمميا لي من   كومما تصممممممممممممم ح  ا لشي ممان لننصمممممممممممممن  ض 

نم  ا ؛ لت يوا لنيممرتة خاصممتة درد   ب ي  تغت ا لن تاصا  للا منيا  ،ل اقيتا ،ل ضتيل تا لإدااتها اق  سشممناص لكتاصا   

لمحينتا  لن تاصا   ي يوي  ليصمممممممممرح نتا اق  لأا ممممممممميخيليتا  لديضممممممممموب لن ومتا  لنتم تيممممممممميخي  ، مممممممممانتذ لنظممممممممممة ا لللم جذ  

للا منيا  ،ل لنيممممممممممواح بها  ا ،لقا  ل ا طر  ي يوي . ،يا لنيمممممممممملاية اهم خاصممممممممممتة لن تاصا  للا منيا  لنيقتقة للن ايمة لنتم  

لدظ نع لسلننتة للستوتة لن يمممممممميتة نينلار لا منيا  ل ممممممممرتتها ل مممممممملايتها ط قا ن  ا     دحةا لأي لة ك  ا  يب لنيقة لللاكيوا 

 لاياح. لا منيا 
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 معالم أمن نظام المعلومات وإ ار الأمن ومكوناته والتهديدات التي يتعرض لها:

: أمن نظام المعلومات -1  

توث  لنتيف يب ،ي لأرصايى ،يب ي ي ن  ا  لا منيا  اواتة ي منيا  لا  وة ،ل لا مممممأ  لا  تة لأيقمت  للمناطر لنتم قي دؤنر 

دنلار لا منيا  ل ممممممممممممرتتها ل مممممممممممملايتها لأويمممممممممممميني يق ن  ليحيا  لتيضمممممممممممموب لأرصايى ،يب لا منيا  للمجتي دنلار ة صممممممممممممرتب   ةل

  ئايت ن  تيوثلان  ا دحمت  للمناطر  لإال   للمناطر .

يب ص م   لت مممممممممممممممأ  م  ص مما    ل ا يرامممة دحمتمم  للمنمماطر  ترلعا ييممممممممممممميناع لن تمماصما  للا منيما  ن مم  لن  م لاينلار   ا لا  وممة

ديضوب    ،خرى ،يا ضال   للمناطر  اهم يب لتة     لا منيا  قتوة خاصة نمو  وة للني لة لنتم دقر  ني رض لا  وة نموخاطر 

، مممممممممممممانتذ لنرقالأة ليقاتاس لسيب لنتم دقم  ت رض لا  وة ايممممممممممممميني يق ن  لييمممممممممممممونح لأه يب للمناطر . لن   ت نن ،يب ص ا   

 
 
ايممممممممممما  لاممممممممممممتاك  تأذ ،ن ت و  ضال   للمناطر  يو ضطا  لسيب  اتا دكو  يقاتاس ،يب  لكاء لن كس لش   لا منيا  ا الا

 لاصذ يقاتاس لسيب لن  ت تة. ض  لا منيا  يب خلا  لنقني لن ايمة لات تة  ا دك نننلتا لا منيا  لللادصالا  للشال   

دنل ن لأ ن قتوة لا منيا  نمو  وة يب    تينصمم  ايها ض   لتيضممح ،ن ضال   ،يب لا منيا  ها قضممتة ضال تة  ا لاقا  لسل   اتا

،ق  د مةة   ض  لدضممممممممو يقاتاس لسيب للمحالة  ا لنينصمممممممم      لتة لد مةة لسارلا للاقاتاس لشال تة للنيك نننلتة يب لتة ،خرى 

 يب للمناطر ،ل لسارل  لنتم قي تييذ اقي  رتة لا منيا  لدحي يب  لايتها لدنلارتا.

يب لا اهج لاي  ة  ا دحمت  للمناطر  لنر مممممممممموتة خوا  ا تة ةانتة  ا يأا  دك نننلتا لا منيا  ل، ممممممممممانتذ  قالأة   لدي مذ كث ا

لتيوثم  لنتميف     لارلل مة لنيقمتميتمة لاي  مة يينلاقمة لدنلار دكرل  ،اميلث للمن ر للمحيوممة لنتم قمي د نن خما   ص ما  ةومتما 

 ي ة لأورل  لننقت.يب دحمت  للمناطر  لأ اء خوال  لينل ا يكظ
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: إ ار أمن المعلومات -2  

لنع تأذ ،لا تةحم يب    توث  ،يب لا منيا  ،اي ة اصممممممممر لن  تة لس مممممممما ممممممممتة لنتم تأذ ،ن دياح سيب ص ا  لا منيا   لةل

للنا   ارلغ  كوا تأذ للنا ضطا   ممممتا مممما  ،يب تخيم لأ   ،لله لسيب لن  تما ل،يب لسارلا ل،يب لا منيا   لأاشاممممااة ض 

 لنتا  للضحة نموييخيي ن ل،ارلا لسيب ل،ةضاء لمج ة ضال   ص م لا منيا . ؤ ،الل  ليي

كوا تأذ     يمما ممة ا منيا  لا  وة لنتم ديضمموب  ممرتتها ل مملايتها لدنلارتا   لسلله للمح   لنممميو  لأرصايى ،يب لا منيا  ةل

،ن تحميا ،تضممممممممممممما لأرصمايى ،يب لا منيما  لأرصمايأما نمينةتمة تنامممممممممممممو  ممممممممممممم م  لني ةتمخ لتمخكر  م  لن مايم ن لأماا  ومة لا  تمة لأمالمنماطر  

 ااة  ةل ة يب لاقاتاس للمنيمةة  لتوث  ،يب لا منيا  يأونة   للنهجوا  لاوك ة لييممممممممممممم،ننتاتهم  ا اةا ي منيا  لا  وة

 
 
  لتوث  ،يب لا منيا  لايمممممينتا  لن  ت تة لدمع لاي مقة لأاسارلا للاقاتاس لشال تة ايمممممينتا  ص ا  لا منيا  لاي ايمة ي ا

 مممممميت    ةل    لة ي للنا ،ي قصممممممن   ا ،اي لايممممممينتا  توكب ،ن يهيا    لايممممممينتا  لسخرى    يقاتاس لنرقالأة لشال تة للمجتي 

لسق  غ ا   ةل ضلل  اصت  ممممتا مممما  ،يب لسارلا غ ا ييضممممو ة لبانيا ا غ ا ي ةخ  تصمممم ح ،يب لا منيا  لأاتا لني مةة ،ل    :لاثا 

   تأذ ،ن دؤكي لاقاتاس للمن  ة ن   ل،خرى ليب لتة     يوكب ييممممممممممماصيده
 
،ن   ةل ،اقى يب اواتة لا منيا     ايمممممممممممينتا  ايل

 د نن يخاطر  لسيب يحينبة ليق ننة يب ق   لشال   لا  تة.

لدنلي ب ض لسلااع لا ت ة لنتم توكب اقاتاس لسيب  ا ،اي ييينتا  ص ا  لا منيا  ،ن ت نض ا ا لسيب  ا ييينتا   

 ا للمحمالا  لنتم د نن ايهما يقماتاس لسيب لن  ت تمة ،ل دممع لاي مقمة   ات   دضمممممممممممممتا ةومتمة لنظممممممممممممممة ا  : ممممممممممممميتم  لاثما  ةل   ،خرى 

لأاسارلا ،ل لاقاتاس لشال تة امممم تةة  تصمممم ح لنظمممممة ا ،اي ي انم لنيااع لسخ ا  نمويمممماةي   ا اواتة ،ي ،خ ا  دنلله  ممممرتة 

 .لا منيا 

ة يو للم جم لن يمممممممممممممثم سصنلع لا منيمما  لسخرى  ا لة ممي لنيخ ت  سيب لا منيمما   تأممذ دنل ن قتوممة لا منيمما  شال   لا  ومم

ل ا كث ا يب لاصمممممالمح للسلتة  للمح نيتة  تأذ دنلار يي م ا  ،يب صممممما ية ا المجة    ينللتة اي لسيب لاين ممممم   ا لس ممممما 

 
 
لألطا  لا منيا       لاتوا تيص لدخةتب لل تالاع لا منيا  لصقمتا لأ رتقة دحمم  رتتها ل لايتها  ا يييناةاتها لاقرلء  آنتا

 
 
دنفتا لشا لك لاممممممممممممممتاك    ةل لتردكة تممخل لامميخمم      تيضممممممممممممموب ط قي ن ارلل ممة ،يب لا منيمما   توكب يلاا ممة دنللممي يمميخلا

 .للنيمتم  ا دنل ن د مةة لسيب لا  تة  ا ص ا  نقتوة لا منيا  لايياقة  ا ص ا  لا منيا 
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س ممممة   لدحيتي لني انتا لنصممممااتة    ةل لارلل ة يب ،  ةل حمت  للمناطر   يب تخل لايخ  للمناصممممة لأي  لسل  لتممممميو  لن  قة  

  ،يا لن  قة لنثاصتة لارد  ة لألال   للمناطر  اييضمممممممممممموب دنصممممممممممممتا     لللمنوا  للانل ا لاينلار   للنيحمت  لاةصمممممممممممم ضنيهاللمحيا   

 لسيب لن ا  للاقاتاس لا ت ة  للنيحمت  لشاا ا لنكمم  ليرامة لني ةتخ لاي مقة لأااقاتاس لاةصمة لايضو ة د مةة لنصتاصة.

:مكونات ومحاور أمن المعلومات -3  

توكب  للا   ، بو ي نصما  ، مممممممممممممما مممممممممممممتمة  م  ينهما  م  ينهما يتم  ةل د ةتمخ لتممممممممممممممغتم  ص ما  ،يب لا منيما  توثم  طرتقمة اتما  ت يومي 

 :لني اي  ي ه لأصةة اراتة يييقمة

 :العمليات -أ

لتحكم ،ال  ةومتا  ،يب لا منيا  يأونةة     ت يوا لن ومتا  لا غنم ةنها سي ص ا  ،يب  اهم لنترتة للل  ط ت ة ييمممممممممميور 

لد  ت   لنتم ت يوا لل  قتومة ك  ا  سي ص ما  ،يب ي منيما  يب لا مات ا كيممع لنتم قر تهما لا  ومة لنميلنتمة نميناتمي لنقتماومممممممممممممهم

 .لن ومتا  لأ رتقة ي  وة كوا درللو لأا يورل   ا ضطا  للمنوا  لاتالكوة بغتة ل ظ  اا لسخ اء لللمناطر

 :البشر -ب 

دنلليتم لأأةيلا  ض  لنختب توثمنن لن ايم ن  لايممممممممظممممممممما تب  لاي اقيتب  للنة ت ن لت أةلن    لن ومتا  لللمنييا   لتحيا   

 .لدخصصا  يلائوة لبوتا ل  لخوال  لالا تة ي ا  ة

 :التكنولوجيا -ج 

 
 
لت يوا  ممممن  لنيك نننلتا لل  ط  ة د اايممممتة  تينلار نتا ةيا    ت يوا يينلار  للاتة   لا يأاتها ال ل  اتا  قصمممم ا  قيمممميتا

ك  ا يب لا يأ ن للان اتب للن ممما   ن للان ة ن لنمممختب تمممأدنن لتمممخت نن  لقمممي ت مممييأنن  ا شمممممممممممممر ممما  ،كوا ،ل قمممي تخيمممممممممممممرلن  

 . ا لاا هم ةمتهلتأ   لنع يب لنص ذ دقتتم لنيك نننلتا ةوا  اصت   لتخرلنن يب  ن  لسةوا 
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 :ثقافةال -د 

 
 
   درد   لأيةيممممممم ا لأا،ة لسةوا  لدي مت لأأخلاقتا  لا  وة دأالأ للمجيوو  اتا ت نن شال   لا  وة ال ل

 
دؤاته  ا اةا    ئايمممممممتا

ليب ،يثمة لنثقااا  لن اجحة  ا ضال   ،يب لا منيا  لنتم توكب دظ  تا  ا يأان ن     نقااة لا  وة لاينلاقة يو نقااة يأيو تا

 : ئايت ن

 للا يخ ا ل   لسيب للنيااع .1

 لنصرلاة  لني اا  للمنا جا للنيأي ن .2

 :لنيا ا ةل لتميو  لسلله لنثقااتة لل  لن  ت ة للمحرلة  ا ضال   ص ا  ،يب لا منيا  لن اجح 

 لأاا  وة لن متا  لن اي  دأالأ ،يب لا منيا  يب ق   لشال   لاياصي  لللانتزل -

  للاصض ا  لني  تمم لنقني  -

 لنيتا ة لاننقة للانصمة لأنانح ن   لن ايم ن -

 لن ومتا  لاننقة للاياصي  لأنل  ة لارلل ا  لاييور  -

 دنلات ةومتا  لارلل ة لاييور -

 لن ااتة لنيل تةلاخي ا ل  للارلل ا  ل -

:تهديدات أمن نظم المعلومات -4   

لسالء لنيممممممممممممممتم ننفممائا ص م لا منيمما   لنتم ينهمما: لني ن ل  لنيك نننلتممة لاظيمممممممممممممما ةممة     ةل دنلممي كث ا يب لنيحمميتمما  دؤنر  

لاممممممممكلا  لنة تة لاتزلتي   لسايلث لن ت تة لايغ ا   لنضممممممم ا لنيممممممممري  لةي  يلاءية لاؤ ممممممميممممممما  للاليواةتة للنيمممممممتا مممممممتة  

ناطر لنتم دنلله ص م لا منيا  يب لسا ا  للنيصممراا   لد  و لنتهيتيل  لللم   لمخض  ..لللاقيصممااتة لنرلت ة نمويغ ال  لايلااقة

لنيمممممممممممممنلء لنتم قي درا يب يصممممممممممممماا  الخمتة ،ل خا لتة  كوا ،نها دتاللح يب ،ايلث يةال،ة ،ل   ةل لاقصمممممممممممممنا  لغ ا لاقصمممممممممممممنا   

دنقا  ض  ا  دؤاي قمي د يى لسة ما  يب ،ة ما  ك    : ممممممممممممميتم  لاثما  ةل    ةمي  لنكةماء  لنتنيتمة لاينق مة ض  ،اميلث نماصنتمة دؤاي  
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ل ا تخلأ للمحانة تأذ يرلةا  دنقتيا  لسة ا      لن و   ،ل ضلأ اء لن و  لأصمممممممممةة الئوة  ،ل دقم  قتوة لن  ا  لدةسمممممممممخ خيياده

 .للنظمننش لنخي تي رض نه لن  ا  ة ي لنيخ ت  سيب لا منيا  يب لن يلتة

 ةل كوا قي ت يوا غ ا يةتنية  ا ب ض لساتان  ،ل ديغ ا  للن نلي  لنة تة لنتم دؤاي نةمممممممممم  ص م لا منيا  ةيتي  ليي نةة   

 .لنيلل 

لنيحوتممم  لنةلئمممي ،ل   Bugsلن ممماي مممة  لسخ ممماء    لكمممخنمممع  لقمممي د  و ،خ ممماء لن  ممما  يب  مممممممممممممنء ل ممممممممممممميخممميل  لسلتة  للنوايأتممما  

لييحقا  لن  ا  لاي مقة لاممممممممممكلا  لنظممممممممممغتمتة لغ ا لنع لقي د تر لنصممممممممم نبة  ا ي نن لن  ا  لنيلخلا كوا  ا اانة ،لتة   

 لأناي  لنخلكر   دأوتو ص ا  للمحيممممممممممالأا  لنممممممممممم    ،ل لن  ا  لان ع؛ ،ل  ا لأريأتا  ص م لنظمممممممممممغت  للني  تقا  يث  للمحر  

Editor    للمجايول Compiler   ش كة لنكو تندر للمحمتةل.  

LAN دصمممممالا  ةب ب ي ،ل لسقوا  لنصممممم اةتة  ،ل د نن لنصممممم نبة صاب ة يب ي نن لن  ا  للمنا جا كوا  ا اانة اللئر للا لقي

 لصظتأة 
 
 نينلص  لدرللأ  ي نصا  لن  ا  للمنيمةة ي ا

 
 
 ا  Viruses ديخ  لنة ال ممممممممما  لقي دظيممممممممميذ لاممممممممممكلا  لنة تة صظتأة نمهجوا  للمنيمةة لنتم تي رض نتا لن  ا . اغان ا

   Trap Doors   ،لأنل  لنمممممممممممممرلك Parasites   لاي ةم ن Infected لن  ا  يب خلا  لنوايأتا  لاصممممممممممممالأة

لنتم دوث  ب ض لنن ائ  لنة تة لاييخيية ني  ت     لمخ.. ضLogic Bombs     ،ل لنق الأ  لا  قتة Worms لنيتيلن

  لن  ا  لتمنته  ضدلاف ،ل دحرتا لأتاصاده للفائةه للمنيمةة

للنممممممممممممم  ا  قي د  و يب دنللي لأا،ا  يي يا  يب لسطرلف لارد  ة بها  للنصمممممممممممم نبة  ا صممممممممممممتاصة لاواتة ،يب لا منيا  للن  م  

 ةل دنلي يمممممم مة لنترتة دي مت ب ي  دنلار لأريأتا  دحكم ل قالأة   : ممممميت  لاثا   ةل    لمخ.. ض ااي تيتب  لان اتب  لن ا   ن

   دنلات لنوايأتا   ا لأا،ة لان اتب  ليب يقاتاس لسيب لنمممممما  ة امممممرل    ا    لسطرلف لا  تةةميهلننصمممممن  لا يوي لنتم تيةت 

لات  توكب لنينصمممممممممممممم  نممخنممع  تصممممممممممممم ح يب لنضمممممممممممممرل ي ينلاقممة ي  ومما  لنيناتممي لنقتمماومممممممممممممهم  لان اتب  للا  ومما      لاي مميا 

 .لا ات ا للنينليها  للمحاكوة نقتا ا  لسيب لل  لن ابو لنيل ا ةل ليييخيي  ص م لا منيا  
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لا منيا   ا يأونةي ن ةرتضمممي ن: لسايلث لن ت تة للمجيمممتوة  ل،لاممماع لنيأت زل  لن  ت تة  لدقو لنتهيتيل  لن  ت تة ن  م  

للمحرلئت  لنةلا    لنةتضمممماصا   لن نلصمممما لنكتربائتة  لانلا  للمحرل تة   ةل لتممممميو  لسايلث لن ت تة للمجيممممتوة     لا  ن ممممة

تضمممممممممممم للمحا ممممممممممم ا  للآنتة لخ ن  للادصممممممممممما   اتا قي   لقي تقو ص ا  لا منيا   لاردة ة  للنرطنبة لنةلئي  ليا شمممممممممممالأه لنع

تكر  نه حجرل  نيحا مممممممم ا  للآنتة لحجرل  دخةتب لن تاصا  نتا ل د اطا  لدأت زل  نم اقة لنكتربائتة لللادصممممممممالا  دي رض 

  متا نلأايلث لن ت تة للمجيتوة ة ي ايلثها.

قمماتاس لسيب لن  ت تممة  ا اممالا  لصق مماع لنيتمما   ،يمما ،لاممممممممممممممماع لنيأت زل  لن  ت تممة لا  ن مممممممممممممممة اقممي د تر يب خلا  لختال  ي

لقمي تيمأنر ص ما  لا منيما  يب     لمخ.. ضلنكتربما     مممممممممممممنء ل ممممممممممممميخميل  ،لتة  لنيكتتا  تيمممممممممممممر  لاتمالأ  ،ل بيممممممممممممميمذ لنغ ما  للسدربمة

لنكترباء ،ل   لشتوا  لا اشممممممممر  ا لسياكب للمنصممممممممصممممممممة نه  ،ل غ ا لا اشممممممممر  ا صقا  لنرب  للمجنترتة خا   لا  وة كوا  ا ضييلا

نصه يب يؤ مميمما  يخيمةة لقيصممااتة   ممتا ممتة ،ل لليواةتة  ا قصممن  ،كوا ييمماتم لنيمممر ليا ت ممم  ق نل  للادصمما  ةب ب ي

 
 
لقمي تؤاي لني نع لنك  ا ايممممممممممممميخميي  ص ما  لا منيما  للاي مايم ن ي مه     قتوتهما ل،الئهما يوما ت أم ة مه يممممممممممممممكلا  ،ي تمة ،تضمممممممممممممما

ء  لا اايمممنن لللمجوتن  لن ا ( اتوا تي مت لأينةتتهم لدي تلهم للتيواياتهم للمنيمةة للايةرقة  )لن ايمنن  لايمممظمممما لن  لن ولا

 . ا فتن  ص نبا  خاصة لأأيب لا منيا  لص وتا

لبيلن    ضن صقم لنيي تذ للنينةتة لالائوة ةب ،يب لا منيا  ل،توتيه تيممممممتم  ا للمجت  لأا مممممميخيل  ص م لا منيا  لا ا مممممم ة

دي تذ يلائوة  قي تأت  كث ا يب لن ايم ن للايممممممممميخيي ن لأأةرلض لسامممممممممرل  لن اب ة يب  مممممممممنء ل ممممممممميخيل  ص م د  تم ال ل   

  يةلللا  ت نا لأاش اء  سيب لا منيا   ض  لا منيا   كوا قي لا يييخيينن ،ي يقاتاس ،يب ات  لن يلئتة ينها  يوا قي تؤاي 

لنخي توث  قممما  لايمميخي   ا    ،صحاء لن انم لأ  توث  لن ممما  لنرئاسممهم سي   Password،  لتقي  لخيتا   موة لارل 

 
 
   ص ا  ي منيا  يثالا

 
ي  م ص م   ض   قالأة لننصممممممن     ةل لنرغم يب ،ن  موا  لارل  د  ت ةاا    ل ا  سيب لا منيا   للضممممممحا

 
 
ايممممممممممممميخميي ن ي مم لأمأتوتمة للمحمالمة سيب  مومة لارل  لأمان رتقمة لنتم ديوثم   ا دحميتمي ،ل يب ل لا منيما   لا  ل  ةميا قمتم  لميل

 .ضقماء  موة لارل  ليب لن نلقذ لنتم ديوث   ا  نء ل يخيل  لن  ا 

،صه لأيلن دي تذ ،ل دنلته  ييممممي تو كث ا يب لايمممميخيي ن لخيتا   موا  يرل  للضممممحة ييممممت  دخكرتا للنيحقت ينها يث    ةل 

لن ائمة  لس ممممواء لنقصمممم ا   ،ل لن موا  لارد  ة لأااتا   للمخ. لب ي لنيخن  ،ل لنننن   ا لن  ا   قي تتاك لايمممميخيينن  ، ممممواء  
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كوا    لنمممم كة لننهاتا  لن راتة لن مممم ة لارد  ة لأ  م   ةل غ ا لاي ب ن  موا  لارل  للمناصمممة بهم ي رلامممة لغ ا ييممميخيية  

تةمممممممممممممممنن  ا ضقمممممممممممممماء يمةما  لأتماصما  ضامممممممممممممااتمة ييممممممممممممماصمي   لنممممممممممممممتا نن  ا  ين  لني رتا ل موما  لارل   لتتا نن ي ماامخ لنرقمالأمة  

يمةا    ةل للننصمممممممممممن  يةيناة  ا ينلقو لسيب يوا ي رامممممممممممتا نلاختال . ل   لنع توث  يممممممممممممكلا  لسيب لنتم د تر يب لنيخن   

 .ننهاتا  لن راتة للييلاك  موا  لارل  ل نء ل يخيليتاللمحا  ا  ،ل ل ةل للمحا ذ لآ ا  لنيحنت  

كوا ،ن امم  ةو  قسمخ    لقي دحيث لسخ اء لللاختالقا   ا دأوتو لن تاصا  للا منيا  لي المجتها لدخةتنها لإ  مانتا لاخاتا 

   لن مابو لنيممممممممممممممثم   لأميتممة لييمممممممممممممماصمي  نمومةما  للنوايأتما  لل  لن  ت مة للمحرلمة تضمممممممممممممماةا يب آنما  لسخ ماء لللاختالقما  لل 

لة ييا لا دنلي  ممتا ممة ،يب نمو  وة لا ت ة ديصمم  لألةيلا لاةا قسممخ ضاممااتة ييمماصي  امةا  لا منيا  للنوايأتا  لنتم  

ضن    دويمكتا  النها  مممنف ديحو  صةقا  لخيمممائر للضمممحة درد   لأاننقت لللمجتي للاا  لنخي ت ةت  ا ضةاا  ضقممممائها يب ليتي

نم  ا  للننصممن  غ ا لا يوي نه بغرض لني ة  للن زلع نلألى لت وي لنيخرتذ للنييي ا لللاايتا     ممنء للا مميخيل  لاقصممنا

 ةل قمالأمتمة صون اتما  لن  ما  للا  ومة لامانكمة نمه لأم  دؤنر ،تضممممممممممممما  ةل ،ل لنيمممممممممممممرقمة ت يوا يخماطر لتهميتميل  خ  ا  دؤنر  مممممممممممممم تما 

خيمممممائر   ض  ص ا  لل مممممو قي تؤاي  ةل ايأتا  غ ا لا يوي لا ظممممممر  ل مممممي يممممما  لنو  : ممممميت  لاثا   ةل    لنقالأمتة نم قاء للنينللي

 .لن  م للا  وا  ةل ك  ا  

 
 
لن قتض    ةل كوا ،صه    ،ة م يب لنتهيتيل  لنتم دنلله ص م لا منيا  تأت  غان ا يب لاصمممممماا  للمنا لتة ليب لاأننف ،ن لةءل

 
 
  يب لنع  الن لسشناص لنختب ي حنل ات لننصن  لا يوي نم  ا  قي ي رانن تهيتيل  ،ة م دنلله ص م لا منيا  ،تضا

لنرغم يب ،نهم قمي ت نصنل يؤدو  ن ،ل ةمايم ن يب للي لن نلتما للمحيممممممممممممم مة املنهم بيممممممممممممميمذ لني مذ ،ل لش تما  ،ل لنيمي تمذ غ ا     ل ا

 
 
ل ا    ا يي وممي  قممي تيمممممممممممممتم  ا اممخف كوتمما  ك  ا  يب لن تمماصمما  لنتممايممة نمو  وممة لنتم ي ومنن بهمماغ   لالائم قممي تقتاانن ،ا ممالا

لن  مما    ةل اممانممة  نن لسشمممممممممممممنمماص غ ا يؤدو  ن امملنهم ييممممممممممممما،نن ل ممممممممممممميخمميل  ص م لا منيمما  ،ل تي ومميلن لننصمممممممممممممن  لا يوممي 

 .اا  وة لنتم ي ومنن بهاللنيلاةذ  ا لن  ا  لأ ر  يي وي  بغتة للا يغلا  ،ل لنثالء لنخلت  نةارل  لأ

 
 
   لبرليى للمحا مممممممممم ا  لنتم دوث  ة صممممممممممرل

 
   يتوا يب ة اصممممممممممر ص ا  لا منيا   يب للمحيو  ،ن د نن يأالا

 
نمتهيتيل  لنتم    خصمممممممممم ا

ا ال ممممممما  للمحا ممممممم ا  لننللمجة  ا لن  ا  يوا قي ي رض  مممممممرتة لأتاصاده  ةل تي رض نتا لن  ا   اتا قي تمممممممميو  تخلأ لنواليى  

لأماشامممممممممممممماامة نمخنمع املن لنيحوتم  لاتزلتمي نم تماصما  للا منيما   ا لن  ما   ،ل دحنترتما     ارتما نين ر لاتزلتميلخصمممممممممممممنصمممممممممممممتتهما لدنل
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امملن   : ممممممممممممميتمم  لاثمما   ةل   لتغت اتمما  للصتهمما مما  لدةمماقتمما  لنتاختم لاو ناممة قممي ت رض ،يب ص مما  لا منيمما  نين ر لشامممممممممممممما ا

قصممممممن  لسالء ة ي دةاة  لنوايأتا  لا ينة للارلل ة يو ،لةلء    ض  اي  د يت  لنواصايى لارخم لأه لأ رتقة غ ا ي يوي   قي تؤ 

 .لأ  لبقائها خيا تها ض  لن  ا  لسخرى. كوا ،ن ضاماء لن تاصا  لنضو تة قي تضر لأانناو لني ااسهم نمو  وة يوا تؤاي 

يأما  ص ما  لا منيا    ض  يب تخل لا  مت  تأمذ ،ن دويمي ضلرلءل  لسيب لالائومة اا ب مي لننهماتا  لن راتمة لخ ن  للادصممممممممممممما   

 ممممممميت  لاثا   ةي  يلاءية ديلل  ل مممممممائ  دخةتب لن تاصا  للا منيا  ) مممممممنلء  اصت ل قتة  يوغ  ة  امممممممنئتة     ل ا   لأان اي 

ثغرل  ،ي تمة ي مةمة.   ض  قمة لنيخمم ،ل دميي ا لنيقما تر لنتم دوثم  يخرلما  لن  ما  دؤاي  ةمي  يلاءيمة طرت  ض  للمخ(  لأماشاممممممممممممماامة 

ي منيا  اممو تة ،ل د اايممتة ،ل يةادتح دخم لننصممن  نم  ا  ل،صممننه     ةل اوثلا قي تممميو  يخرلا  للمحا مم ا  لنن قتة  

 
 
نميخمم ،ل ل مظ  اا ،صمننتا لا منيادتة يوا    يب لنممر ا  ،ل لاؤ ميما  للمنيمةة لا تينلار نتا  متا ما  للضمحة  كوا ،ن كث ال

 
 
 . ا للاختال  تأ   ،يب لا منيا   تلا

يممكلا  ،يب ضمنوة تي رض نتا لن  ا   كوا  ا اانة   ض  لقي تؤاي ةي  للنا  متا ما  للضمحة لا ميخيل  ص ا  لا منيا  

ن ومانمة   ،ل ضاخما  دك نننلتما  ييقمييمة  ،ةوما  لنصمممممممممممممتماصمة للنيممممممممممممملايمة ة مي صقم لسارلا لاؤتم ن  ،ل بيممممممممممممميمذ تغت ا لال لن ل

ليب    دي مذ يتا ل  ليتي   ،ل ضلأ اء لن و  ،ل دنقةه لنتم تأذ يرلةاتها يب لأيء لنيخ ت  ن  م لسيب للنمممممممممةااتة لا منبة

 
 
لخاصمممممممممة  ا للمجيو ا    لالااا ،ن كث ال يب لاؤ ممممممممميممممممممما  ،ل لا  وا  لنيمممممممممتا مممممممممتة لللاقيصمممممممممااتة لللاليواةتة لنقائوة اانتا

لن ممايتممة نم دأمما ي ات  للآن لني ن  للن ون لنيك نننجا لارد   لأمما ممممممممممممميخمميل  ص م لا منيمما  لدممأيتنهمما  الا تةل  تنلممي قصمممممممممممممن  

لاصذ قصممممممممن   ض  للضممممممممح لصقم ك  ا  ا لنيق  ن للنيناتي ن ي  لسخخ لأاا ات ا لنيلنتة للنظمممممممممة ا للمناص لأااةللنة لسايممممممممب   

ضن    ا  لنقمماصنصتممة  يومما تةتممي  ا لن ةقمما  لنيممممممممممممميممذ دممأخ ا لسةومما  لةممي  د ممايمم  لن تمماصمما لش شمممممممممممممماا للنينةتممة لللمحقن  لللانتزليم

 .لنيواح لأا يورل  لنناو لنرلتب تحي يب لن ون لاييق لا لتؤخر لنيحا  ب صر لا منيا  للا راة لايتهيف

: الأضرار الناجمة من قصور أمن المعلومات -5  

 مممميت    ةل    لا  وة لا  تة ةل خيمممما   ي اشممممر  ت نا لأانضممممر     ض  لساممممرل  لنتم د أم ةب قصممممن  لاممممم  ضلرلءل  لسيب دؤاي  

لا ممالمجمما   يح مما  لن ومم   لن مماب مما   لسقرلص    ةل ديوثمم  للمنيممممممممممممممما   لا مماشمممممممممممممر   ا لاصمممممممممممممممالمح ،ل لسلتة  للمح نيتممة   :لاثمما 

ضمممو ة  ا ص م لنظممممغت  لبريأتا  لني  تقا ؛ لنيننتت لايضممموب لانلصمممةا  ل،انة للسشمممرطة ل،لتة  للادصمممالا ؛ لنواليى لاي
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لاممممغم ن للن ايم ن لنة ت ن للايممماصيتب نم  ا  للايممميخيي ن؛   ةل لايممميخي  لإلرلءل  لنظممممغت ؛ للنقني لن ايمة لامممميومة  

لنرغم   ةل ل    تتا لإييلا لن اقة لنكتربائتةلاصذ لن ا،ة لن  ت تة لايضممممو ة حجرل  للمحا مممم ا  لللادصممممالا  ل،لتة  لنيك ض  

يب ،ن للمنيما   لا اشمر  قي تمم   قيم ة صمغ ا  يب للمنيما   لن متة لن اب ة يب امم  ضلرلءل  لسيب  ضلا ،ن للا مظثوا  لن اي   

 
 
نيما   لتي ممذ ص ما  لا منيما  اوماتمة دخيم لأحقنقمه يب ،صمممممممممممممن  لا م   ا لن ماا  يب د نتر لتممممممممممممممكتم  لن  ما  ي يوا لنترتما

لديصمممممممممممممم  للمحممالممة لمحومماتممة لن  مما  للن رتقممة لنتم ي ومم  بهمما لأمماس ممممممممممممممن  لارد       للمنةصممة  ا ،لةتيممه لق نلدممه للمنيمةممة للاي مميا 

دنلارتا ل ممممممرتتها لخصممممممنصممممممتتها  لبوا  ةل لأحواتة لن تاصا  للا منيا  لنتم تقن  لن  ا  لأيخةتنها لي المجتها لصقمتا ن   تحااا 

ق نلتها لنتم تيخ  يب خلانتا لن تاصا  للا منيا  ،ل دصمممممممممممم ح ةراممممممممممممة نمة ال مممممممممممما  لل  لنيأن ا لنضمممممممممممما  تو و د يت  ،لةتتها ،ل  

 .تمغت  لل يخيل  لن  ا  ةل للايير 

لقممي دحمميث للمنيممممممممممممممما   لن ممالوممة ةب لنممع  يب امممممممممممممممم  ص مما  لا منيمما   ا دحقتت لستمميلف لاينق ممة ل،الء لسقمممممممممممممم ممة للاتمما   

 :لنيا ا ةل لتميو  للمنيا   لن اب ة يب ام  ضلرلءل  ،يب لن  ا    لللمنييا  لا منبة ي ه

 .  لسصن  لامون ة لسخرى  للاةيواال  ،ل لامكتة لنةكرتة؛ خيا   ي منيا  قتوةخسارة السلع  -

 .لاظيم لأالمجنا  لن انتة نم ولاء ،ل لان اتب ؤخسارة الرصبة في العمل الكف -

 .للاصتها ا  لنضا   لةي  للانتزل  لأالادةاقا  للنظمرن ا  لنقاصنصتة لا  وةيب  خسارة المطالبة بالعقوبات -

 .لنةؤ لةي  يصيلقتتها ،يا  لنر،ي لن ا  للسلتة  لنرقالأتة لاي الخسارة والأضرار النابعة من ارتباك الأعمال -

 ا امممممممممممممنء  مم  لنممع دصممممممممممممم ح يتوممة اومماتممة لدممأي ن لن تمماصمما  للا منيمما  نتمما لسلننتممة لنقصمممممممممممممنى للا مقممة  ا دخ ت  لةومم  ص م 

 . ااة ،صنلةتا لدنلتاتها ةل لا منيا  

: تعزيز أمن النظم -6  

ا انتة لني مةة امممممممممممممي لصتها ا  تأذ ينل صة ،غرلض لنيمممممممممممممرتة للنيممممممممممممملاية للنينلار  ا ينللتة لسلننتا  لني  توتة لسخرى يث  

لسيب  ممااتممة ا و   ةل لنممع تأممذ ،ن د نن ، مممممممممممممممانتممذ لنرقممالأممة    ةل ل    لسيب لنيمممممممممممممم تممة لتأممذ ،لا دي مميى لني مةممة لن ممائممي لاينقو

ا ،ل ديللنتا  اتا  ةميهلاي ةم ن لللمنرب ن لنختب تحالننن اخن  ص م لا منيا  نرؤتة لا منيا  غ ا لاصممرح بها ،ل للمحصممن   
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ل مممممممممميخرل  ،ل ل مممممممممميخلاص لني انتا لكوتة لننقت لا من  ت يوا ،ة م يب لنقتوة لنتم لاوك ة لنتم دكيممممممممممذ يب للاقيحا   ،ن  

 .غ ا لا يوي

لاصذ لنع اتوا   ض     لتيمممممممممماةي لاقاتاس لالائوة سيب ص م لا منيا   ا دأكتي اقة ل مممممممممملا ممممممممممة لسالء لننفتة  ن  م لا منيا 

ص م لا منيمما  لنيأمما تممة  امملن ،يب ص م لا منيمما  قممي ييممممممممممممممماةممي  ا اومماتممة لن تمماصمما     ةل ن ةو  تيصممممممممممممممم  لأممان نلئممي لنتم ت نا لأمما

 
 
 ا ت ةتة ضلرلءل  لسيب لايممممممتهياة. كوا ،صه يب   لللمنصممممممنصممممممتة لناممممممنصممممممتة للامكتة لنةكرتة نتخلأ لن  م لنتم قي دخي  ،تضمممممما

لأةلغ   ض  نصممممممممممممتة لدخةتنها لإاانتها ،ل للادأا  ايها   ،اي ل مممممممممممميخيل  ص م لا منيا  لنيأا تة  ا لوو لن تاصا  لنامممممممممممم،خرى لتة  

 ةل لتممممممممممميو  طر  اواتة ص م لا منيا      لللا مممممممممميخيل  غ ا لا يوي نتا ضنيهاللمحالة لايحة لمحواتة دمع لن  م يب لننصممممممممممن   

لننصممممممن  امةا  لن تاصا  للنيحكم  ا لننهاتا    ةل اممممممرل   لنيحقت يب لايمممممميخي  شاممممممةاء لنمممممممرةتة للنصمممممملااتة نه  لنرقالأة 

،يب ص م لا منيا  لاواتة لن تاصا  لللمنصممنصممتة   ةل ل ا لن اا  تيمماتم دمع لاقاتاس     لن راتة ليرلل ة شمم كة لا منيا 

 .لنانصتة

   ب ض لاقاتاس لا  قة للاكتةة سيب لا منيا  اتوا تيصم  لأاصتهاك للمنصمنصمتة لنامنصمتة ليب لاوكب ،ن ييماء ل ميخيل   

 ةل  ممميت  لاثا   يب للمحيو  ،ن لنامممنم لايممميخي  ن  ا  لا منيا   صمممي لأتاصاده نغرض غ ا يرد   لأاسيب نيحصمممن    ةل 

لت    لا مماائ للنينليهمما       تمماصمما  لنامممممممممممممنصمممممممممممممتممةي منيمما  ة ممه قممي درد   لأيتمماصممادممه لاممانتممة للننفتةتممة للن  تممة لغ اتمما يب لن

للا ات ا لنتم دحيا سيب لاواتة خصممممممممنصممممممممتة لا منيا  لناممممممممنصممممممممتة لدياقتا ةوا ايلا لن  م لأ  للسيم دنليها  يحيا   ا 

دحقتت للقو يينلات يو ،تيلف ،يب ص م لا منيا  لاواتة خصممممممنصممممممتة لن تاصا  لناممممممنصممممممتة  كوا  ممممممنف تي رض نه  ا تخل  

 لن و  لا 
 
 .اقا

لكوما  ممممممممممممم ت لأتماصمه  ديضممممممممممممموب ص م لا منيما  لسلتة   لأرليى للمحما مممممممممممممذ  قنلةمي لن تماصما   دصممممممممممممموتوما  دردامذ شمممممممممممممرلئح ،شممممممممممممم مالأ  

لاصذ لن  اصمممممممممممر لنتم دحم  لأنل ممممممممممم ة قنلص ن لامكتة لنةكرتة للنصممممممممممم اةتة. لت يوا لامكتة    ض  لن تاصا  للا منيا     لا المجا 

لنةكرتة  ا ص م لا منيا  غ ا يحيمممممن مممممة لديخ ى للمحيلا للااتالامممممتة غ ا لاي كة لةرامممممة نمهجوا  لنضممممما    كوا قي تقني  

صرح لأه ا نصا  لن  ا   انوايأتا  ،ل لا منيا  لننصن  لا يوي للا  ةل ،يب ص م لا منيا  اواتة لامكتة لنةكرتة لأقصرتا  

 .لل  لن ابو لني ااسهم
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